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Prólogo
Como agencia de las Naciones Unidas con el mandato de promover la libertad de 
expresión y su corolario, la libertad de prensa, la UNESCO tiene el compromiso dura-
dero de fomentar la seguridad de los periodistas. La seguridad de los actores perio-
dísticos interconectados digitalmente tiene importantes implicaciones para la libertad 
de expresión, la libertad de prensa y la protección de la privacidad, y es un tema de 
especial preocupación para la UNESCO.

Con el fin de mejorar el entendimiento a nivel global sobre las incipientes amenazas a 
la seguridad vinculadas a los desarrollos digitales, la UNESCO encargó esta investiga-
ción dentro de los esfuerzos actuales de la Organización por implementar el Plan de 
Acción de las Naciones Unidas sobre la Seguridad de los Periodistas y la Cuestión de 
la Impunidad, de carácter interinstitucional y encabezado por la UNESCO. Dicho Plan 
de las Naciones Unidas nació a partir del Programa Internacional para el Desarrollo 
de la Comunicación (PIDC) de la UNESCO, que concentra gran parte de su labor en 
promover la seguridad para los periodistas.

La seguridad de los periodistas, incluyendo la seguridad digital, es un tema de interés 
público de gran envergadura. Es vital para quienes se dedican al periodismo, para 
sus familias y para sus fuentes. Es esencial para el bienestar de las instituciones de 
medios de comunicación, la sociedad civil, el mundo académico y el sector privado 
en términos más amplios. Si valoramos el libre flujo de información para los ciudada-
nos, sus gobiernos y sus organizaciones internacionales, entonces la seguridad de 
los periodistas resulta fundamental.

En resumen, cuando es seguro dedicarse al periodismo, la sociedad se beneficia. Sin 
embargo, con el auge de las plataformas digitales, garantizar esta seguridad se ha 
vuelto más complicado. Existen nuevas vulnerabilidades abiertas a lo largo de toda la 
cadena de valor de la interconexión digital; y las nuevas dimensiones digitales no es-
tán desvinculadas de las amenazas existentes a periodistas en el mundo físico.

El presente estudio, basado en investigaciones realizadas por Jennifer R. Henrichsen, 
Michelle Betz y Joanne M. Lisosky, nos ayuda a comprender y abordar los nuevos 
desafíos como un problema creciente a la hora de garantizar la seguridad de los pe-
riodistas. La investigación fue posible gracias al gobierno de Dinamarca, a quien ex-
presamos nuestro agradecimiento. Las ideas y opiniones emitidas en esta publicación 
corresponden a las autoras; no son necesariamente las de la UNESCO y no compro-
meten a la Organización.

Al examinar casos a nivel mundial, esta publicación sirve como recurso para una varie-
dad de actores. En pocas palabras, examina las amenazas en constante desarrollo y 
evalúa las medidas preventivas y protectoras. Muestra que la seguridad digital para el 
periodismo abarca, pero también trasciende, la dimensión técnica. Se hacen recomen-
daciones para gobiernos, colaboradores y fuentes del periodismo, agencias de noticias, 
capacitadores, corporaciones y organismos internacionales.
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Aunque no todas las personas que contribuyen al periodismo son periodistas de 
tiempo completo, la investigación adopta un enfoque inclusivo que resulta pertinente 
para cualquier actor en riesgo de convertirse en objetivo por hacer periodismo. Sin 
duda, muchos aspectos tratados son también de relevancia directa para defensores 
de los derechos humanos en general, para personas que representan fuentes perio-
dísticas e incluso para actores que simplemente hacen uso personal de las comuni-
caciones digitales. 

La investigación muestra también que la seguridad digital es una cuestión que no 
distingue entre sexos, y que esto debería tenerse en cuenta en la capacitación en 
seguridad digital. Propone que ésta debería incluir no sólo conocimientos prácticos y 
recursos digitales, sino cubrir también aspectos normativos, psicosociales y físicos.

Entre los consejos útiles proporcionados en este estudio está la sugerencia de que 
los profesionales desarrollen una evaluación de riesgos o “modelo de amenazas”. 
Esto puede servir como base para un plan de seguridad personal que cubra la segu-
ridad tanto digital como física. A su vez, ello puede contribuir para que los individuos 
tomen decisiones bien fundamentadas en torno a sus tiempos libres y sus recursos, 
siempre con plena conciencia de su seguridad. 

Dado el rápido desarrollo tecnológico, esta publicación supone un documento pun-
tual sobre importantes desafíos y recomendaciones actuales, y sus puntos de vista 
tendrán que ser revisados y actualizados con el paso del tiempo. No obstante, el 
principio se mantiene: el periodismo merece ser apreciado y protegido, independien-
temente de su interfaz tecnológica.

El enfoque de la UNESCO expuesto en el Plan de Acción de las Naciones Unidas 
para la Seguridad de los Periodistas y la Cuestión de la Impunidad es que la protec-
ción del periodismo necesita el apoyo de muchos otros actores. Por encima de todo 
está la audiencia. En particular, y como propone esta publicación, el periodismo ne-
cesita un público familiarizado con los medios de comunicación y la información, así 
como con las cambiantes dimensiones digitales. Son esta clase de competencias las 
que pueden garantizar que los ciudadanos se empoderen regularmente para valorar y 
ayudar a defender al periodismo frente a sus adversarios. 

Getachew Engida
Director General Adjunto de la UNESCO
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Resumen ejecutivo
En paralelo a la creciente digitalización del periodismo, que aporta beneficios sin pre-
cedentes tanto a los periodistas como a las audiencias, han surgido amenazas preo-
cupantes.

Las comunicaciones electrónicas de los medios informativos, los blogueros críticos 
y otros individuos u organizaciones que difunden información se han convertido en 
objetivo. El peligro emana de diversas fuentes, desde actores estatales a terceros. 
Existe una vigilancia digital que trasciende los estándares internacionales sobre pri-
vacidad y libertad de expresión. Existe hacking de datos y ataques perturbadores 
a sitios web y sistemas informáticos. De forma más extrema, algunos agentes de 
los medios de comunicación están siendo asesinados por su periodismo en la red. 
Entre 2011 y 2013, 37 de los 276 asesinatos de periodistas condenados por la 
Directora General de la UNESCO fueron periodistas cuyas principales plataformas 
estaban basadas en Internet.2 Muchos, si no la mayoría, de los demás periodistas 
asesinados utilizaban también herramientas digitales en su labor cotidiana, lo que 
puede haberlos expuesto de diversas formas.

Algunos riesgos de seguridad simplemente se han trasladado del ámbito offline al ám-
bito online. Las amenazas de muerte ahora se envían por correo electrónico y pueden 
responder a contenidos publicados en Internet más que en periódicos impresos o en 
radiodifusoras. Una oficina de medios de comunicación o una imprenta todavía pueden 
ser objeto de una bomba, pero actualmente es más común la negación de servicios 
para echar abajo el sitio web de un medio de comunicación. Sin embargo, otras ame-
nazas adoptan una nueva dimensión en su forma digital. A medida que se generan, 
almacenan, transmiten y buscan más datos, pueden intensificarse viejas amenazas 
como el acoso sexual. También surgen cuestiones relacionadas con la privacidad y la 
libertad de expresión. Por ejemplo, exponer los movimientos de periodistas a través de 
datos de geolocalización vinculados a teléfonos celulares, hacer visible su vida privada 
en medios sociales y extraer metadatos de sus comunicaciones.

Los peligros identificados en esta publicación cubren al menos 12 amenazas digitales, 
incluyendo vigilancia digital ilegal o arbitraria, rastreo de localizaciones, y exploits de 
software y hardware sin conocimiento del individuo objetivo. Algunos ejemplos adi-
cionales que se consideran son: phishing, ataques de dominios falsos, ataques de 
intermediario o man-in-the-middle (MitM) y ataques de denegación de servicio (DoS).

También se incluyen ejemplos que muestran cómo los periodistas necesitan protección 
frente amenazas como la alteración de sitios web, cuentas de usuario comprometidas, 
confiscación o robo de sus recursos digitales; intimidación, desinformación y cam-
pañas de difamación online. Al mismo tiempo, se reconoce que la seguridad digital 
experimenta cambios constantes, y que también es cada vez más barata para quienes 
desean organizar ataques digitales. 

Estas claves resultan valiosas para legisladores, organizaciones de la sociedad civil, 
empresas de medios de comunicación y una variedad de actores periodísticos, ofre-
ciéndoles un mejor entendimiento sobre los nuevos desafíos para la seguridad del pe-
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riodismo. Esta publicación aporta también una visión general de los actores e iniciativas 
que trabajan para abordar la seguridad digital, al tiempo que identifica lagunas en el 
conocimiento que requieren de una concientización.

Los riesgos de seguridad digital son analizados en su dimensión tecnológica, institucio-
nal, económica, política, legal y psicológica. Por ende, se proponen recomendaciones 
en cada una de estas categorías para las partes interesadas, las cuales cubren aspec-
tos como el comportamiento digital de los profesionales, el desarrollo de capacidades 
para la seguridad digital, los servicios de experiencia digital y las medidas que son ne-
cesarias por parte de las empresas de medios de comunicación. Las recomendaciones 
apuntan también a la continua necesidad de datos e investigación. También se subraya 
la necesidad de promover mecanismos a nivel nacional para proteger a los periodistas 
de todas las amenazas, y concientizar sobre las normas en constante desarrollo del  
sistema de las Naciones Unidas, así como su relevancia para la práctica segura  
del periodismo.

Hay argumentos válidos para un enfoque de múltiples grupos de interés para proteger 
a los periodistas de forma más amplia, incluyendo las dimensiones digitales. Con la 
cooperación de actores relevantes, pueden garantizarse los derechos a la libre ex-
presión y la libertad de prensa; incluso en sus interconexiones con Internet. De esta 
forma, el flujo sin restricciones de información periodística puede seguir contribuyendo 
a la sociedad y garantizar más ampliamente que las ventajas de Internet no se vean 
eclipsadas por sus riesgos.
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1.  INTRODUCCIÓN

Este capítulo presenta al periodismo y su evolución, y procura identificar la variedad de 
los actores de los medios de comunicación online que hacen periodismo. A medida 
que el periodismo se introduzca en el espacio digital, seguirá beneficiándose del mayor 
acceso a la información, mayores públicos y de las herramientas de publicación que 
ofrecen las nuevas tecnologías. Al mismo tiempo, existen nuevas amenazas.

El periodismo informa y educa a su público. Sirve a un interés social pues persigue la 
transparencia. Quienes se dedican a él, con frecuencia actúan como observadores, es-
cudriñando la formulación de políticas públicas y haciendo énfasis en los diversos obs-
táculos que se oponen al desarrollo: la corrupción, los abusos a los derechos humanos 
o una ineficiente gobernanza. Esto tiene un papel fundamental para hacer realidad los 
derechos democráticos y el desarrollo de las sociedades. Muchos investigadores coin-
ciden en que el periodismo proporciona a los ciudadanos la información que necesitan 
para ser libres y autónomos.3 Estudios realizados por Pippa Norris han mostrado una 
correlación estadística entre medios de comunicación libres y la materialización de la 
democracia y el desarrollo.4 En un estudio publicado por el Instituto del Banco Mundial, 
Joseph Stiglitz y otros autores demuestran más extensamente que la información pre-
cisa y oportuna da como resultado una mejor y más eficiente asignación de recursos, 
llegando a la conclusión de que unos medios de comunicación libres y críticos desem-
peñan un papel crucial para el desarrollo.5 Estos aspectos se han vuelto cada vez de 
mayor actualidad a medida que las Naciones Unidas implementan la nueva Agenda de 
Desarrollo Sostenible.6

El periodismo se desenvuelve a través de la interacción humana, aunque a menudo es 
generado, procesado y difundido a través de medios electrónicos; sobre todo digitales. 
En el entorno multimedia global de hoy en día, el periodismo puede desempeñarse en 
una multimillonaria sala de prensa o desde un dormitorio. Dondequiera que tenga lugar, 
el periodismo a menudo implica un enorme riesgo para quienes lo producen y para sus 
fuentes, sobre todo allí donde la información desafía al poder o revela información que 
otros actores procuran ocultar.

Quienes se dedican al periodismo pueden ser blanco de ataques debido al importante 
papel que desempeñan; es a causa de este papel que también merecen protección. 
Necesitan estar seguros, ser libres y tener la oportunidad de expresar opiniones e infor-
mación, monitorear y arrojar luz sobre operaciones gubernamentales y corporativas, y 
fomentar la rendición de cuentas.7 No deberían tener que trabajar con temor a dar voz 
a quienes no la tienen, o de inquietar a quienes se sienten cómodos.

Las innovaciones tecnológicas han hecho más fácil que nunca dedicarse a la recopi-
lación de noticias y la difusión de contenidos. Tan sólo a fines de 2013, casi 40% del 
mundo estaba online (aunque esta conectividad era considerablemente superior en el 
mundo desarrollado) y había 96 suscripciones a telefonía celular móvil por cada 100 
personas.8 Hoy en día, cualquiera que produzca periodismo puede enfrentar riesgos. 
Las preocupaciones sobre seguridad digital y seguridad operativa aumentarán en im-
portancia a medida que se diluyan cada vez más las distinciones entre actividad online 
y offline. 
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1.1 Definiciones, ámbito y objetivo de la investigación: 
 identificar la amplia variedad de actores y la evolución del periodismo

Todos los actores de los medios de comunicación, idependientemente de las plata-
formas que utilicen, tienen derecho a disfrutar de la libertad de expresión, así como 
el derecho a ejercer esta libertad de forma segura. La sociedad tiene un interés par-
ticular en proteger a quienes producen periodismo. La interconexión que propician el 
Internet y las tecnologías móviles ha permitido a ciudadanos comunes participar en el 
periodismo: ya sea documentando eventos locales, investigando y analizando sucesos 
distantes y difundiendo noticias y opiniones emandas de diversas partes del mundo. 
En ciertas situaciones donde los periodistas de agencias de medios de comunicación 
tienen acceso limitado a la información o a las fuentes (debido a desastres natura-
les, crisis humanitarias o políticas), el reporte ciudadano resulta especialmente valioso 
pues proporciona información crucial para los diversos miembros de las comunidades 
locales e internacionales. En lugar de la era de una prensa exclusiva, hoy en día la re-
copilación y difusión de noticias a menudo se distribuye a través de diversos actores y 
plataformas, incluyendo las redes sociales.

Aquellos actores profesionales que actualmente publican online se ven cada vez más 
complementados por nuevos colaboradores que contribuyen de forma significativa a 
la transmisión de la información y la formación de la opinión pública. Además, gran 
parte del periodismo online se ha vuelto interactivo, lo que implica discusiones entre 
las propias audiencias, así como entre el público y los agentes periodísticos, diluyén-
dose las distinciones entre ambos en muchos casos. El reporte de fuentes abiertas –o 
colaboración entre reporteros, fuentes y lectores– supone un fenómeno en desarrollo.9

Esta proliferación de voces sobre temas relevantes ha incrementado las oportunidades 
de los medios de comunicación para fomentar una sociedad civil global, y ha permitido 
una cobertura más amplia de temas de interés para el público general, así como para 
ciertas minorías que a menudo no tienen acceso a los medios de comunicación.10 
También ha fortalecido el reporte de eventos en tiempo real. Además, cuando los ciu-
dadanos dan testimonio o comentan a través de medios digitales como blogs, tuits 
o comentarios a través de SMS que se transmiten en los cintillos de las pantallas de 
televisión, surgen preguntas sobre la identidad y la condición periodística.

¿Quién es periodista?

El debate sobre quién es y quién no es periodista tiene mucha vigencia. La cuestión 
principal se centra en si individuos que recopilan información y difunden dicho conte-
nido son periodistas. Muchos definen al periodismo no a partir de la plataforma o la 
condición formal del periodista, sino mediante lo que implica su práctica: la generación 
y circulación de informaciones y opiniones relevantes para el interés del público. Según 
Oktavía Jónsdóttir, Directora de Programas de la Iniciativa “Garantizar el Acceso a la 
Libertad de Expresión” (SAFE, por sus siglas en inglés) de la Junta Internacional de 
Investigación e Intercambios (IREX): “No se trata de dónde realizas tu labor, sino del 
hecho de que te dedicas a la recopilación de noticias”.11 Este enfoque es similar al del 
Consejo de Europa en su Recomendación No. R (2000)7: “El término ‘periodista’ sig-
nifica cualquier persona natural o jurídica que se dedique regular o profesionalmente a 
la recopilación y difusión de información para el público mediante cualquier medio de 
comunicación masiva”. Esta postura se asemeja a la del Comité de Derechos Huma-
nos de las Naciones Unidas, que en 2011 definió a los periodistas en su comentario 
general No. 34 como “una amplia variedad de personas, como analistas y reporteros 
profesionales y de dedicación exclusiva, autores de blogs y otros que publican por su 
propia cuenta en medios de prensa, en Internet o por otros medios” (párrafo 44).

Hoy en día, esta definición abarca a muchos individuos que se consideran periodistas y 
sin embargo no son empleados de los medios informativos tradicionales. Muchos son 
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blogueros y fotógrafos que generan y publican artículos online. Algunos se dedican al 
periodismo en su tiempo libre además de a otros empleos y no necesariamente son re-
munerados monetariamente por esta actividad. Además, existen otros colaboradores 
que no se ven a sí mismos como periodistas, pero que, al hacer uso de la tecnología 
digital, contribuyen también como testigos, verificadores de información, comentaristas 
e incluso reporteros.

Esta perspectiva tecnológicamente neutral está implícita en el punto de vista del ex 
Relator Especial de las Naciones Unidas sobre la promoción y protección del derecho 
a la libertad de opinión y de expresión, Frank La Rue:

Los periodistas son individuos que observan y describen eventos, docu-
mentan y analizan eventos, declaraciones, políticas y cualquier proposi-
ción que pueda afectar a la sociedad, con el propósito de sistematizar 
dicha información y recopilar [...] hechos y análisis para informar a sec-
tores de la sociedad o a la sociedad en su conjunto.12

Para fines de este reporte, se reconoce que, independientemente de la tecnología, no 
todos los actores de medios de comunicación que producen o contribuyen de forma 
“sistematizada” al periodismo lo hacen en la misma medida que aquellos individuos 
que se dedican a actividades de recopilación de noticias como empleo profesional. No 
todos los que hacen periodismo o contribuyen a él son periodistas. Sin embargo, la 
seguridad digital es sin duda relevante para todos. 

Esta concepción inclusiva se corresponde con el Plan de Acción de las Naciones Uni-
das sobre la Seguridad de los Periodistas y la Cuestión de la Impunidad, que establece 
que “la protección de los periodistas no debiera limitarse a los que están reconocidos 
formalmente como tales, sino que debería comprender a otros, incluidos los trabaja-
dores de los medios de comunicación comunitarios, los periodistas ciudadanos y otras 
personas que puedan estar empleando los nuevos medios de comunicación como 
instrumento para llegar a su público”.13

Dicha perspectiva está en consonancia con los documentos aceptados por la UNESCO  
que se refieren a “periodistas, trabajadores de medios de comunicación y productores 
de medios sociales que generan una importante cantidad de periodismo de interés pú-
blico”.14 Es esta perspectiva la que define por tanto la presente investigación. Y debido 
a que casi todas las personas involucradas en el periodismo hoy en día utilizan Internet 
y las telecomunicaciones en una u otra medida, aunque su producción se publique o 
transmita offline, la seguridad digital es un tema de relevancia general. 
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1.2 Examinar los desafíos y riesgos digitales que enfrentan los periodistas 
 y otros agentes que contribuyen al periodismo 
Internet es una vía para compartir información y un espacio de reunión virtual donde los 
individuos pueden proporcionar datos y opiniones diversas, debatir cuestiones clave y 
asociarse entre sí. Ofrece la oportunidad para que las personas hagan realidad el dere-
cho a la libertad de expresión y asociación como en ninguna otra época de la historia. 
La recopilación de noticias y la difusión de información pueden a menudo solaparse 
con las redes sociales, así como con los blogs y las comunicaciones de telefonía celu-
lar. Dichas actividades pueden realizarse tanto por periodistas profesionales como por 
ciudadanos inexpertos que, sin embargo, producen contenidos periodísticos. Estos 
últimos se erigen como fuentes de información cada vez más vitales, a medida que 
nuevas plataformas y herramientas les permiten producir contenido de una forma sin 
precedentes, además de la posibilidad de implicarse en la producción de un periodis-
mo más tradicional en una variedad de plataformas.

A medida que más actores participan en el periodismo y contribuyen a informar a la 
opinión pública, se convierten también en sujetos de interés para actores que quieren 
controlar el flujo de información. Según un informe sobre la seguridad de los periodistas 
realizado por el Alto Comisionado de las Naciones Unidas para los Derechos Humanos 
en julio de 2013: “Conforme ha aumentado el número de periodistas online, también lo 
han hecho los ataques en su contra, como el hacking ilegal de sus cuentas, monitoreo 
de sus actividades online, arresto y detención arbitrarias, y el bloqueo de sitios web que 
contienen información crítica sobre las autoridades”.15

Según el representante para África Oriental del Comité para la Protección de los Perio-
distas, Tom Rhodes:

El nivel de amenazas contra la prensa aumenta cada año […] a medida 
que las autoridades gubernamentales –entre otros actores– dirigen su 
mirada más estrechamente al impacto de los medios de comunicación 
online. Aparte de recibir amenazas online, muchos son localizados me-
diante redes de telefonía celular y amenazados adicionalmente a tra-
vés de sus líneas telefónicas. También tenemos casos de periodistas/
comentaristas online que son asesinados. Se está volviendo igual de 
peligroso, si no es que más (dado el impacto de los medios online), el 
trabajo de los periodistas que trabajan para medios de comunicación 
en la red que para los que lo hacen para otros medios como la prensa 
y la radio.16

La seguridad de los periodistas, conceptualizada de manera inclusiva, ha cobrado pro-
tagonismo en la escena global en los últimos años, encabezada por organizaciones 
internacionales para la libertad de prensa y organismos de las Naciones Unidas como 
la UNESCO, el Consejo de Derechos Humanos, el Alto Comisionado para los Derechos 
Humanos, la Asamblea General de las Naciones Unidas y el Relator Especial sobre la 
Promoción y Protección del Derecho a la Libertad de Opinión y Expresión. En 2012, el 
Plan de Acción de las Naciones Unidas para la Seguridad de los Periodistas y la Cues-
tión de la Impunidad fue suscrito por la Junta de Jefes Ejecutivos del Sistema de las 
Naciones Unidas con el objetivo de “obrar en favor del establecimiento de un entorno 
libre y seguro para los periodistas y los trabajadores de los medios de comunicación, 
tanto en situaciones de conflicto como en otras, a fin de fortalecer la paz, la democra-
cia y el desarrollo en todo el mundo”.17 El Plan establece un marco para llevar a cabo 
acciones a nivel nacional e internacional para múltiples grupos de interés con el fin de 
garantizar la seguridad del periodismo. En 2013, la propia Asamblea General de las 
Naciones Unidas acogió dicho Plan. Para este estudio, se utiliza la conceptualización 
sobre seguridad de dicho Plan, la cual designa:
 

Una amplia categoría que engloba desde medidas preventivas y pro-
tectoras hasta combatir la impunidad y promover una cultura social que 
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aprecie la libertad de expresión y la libertad de prensa. […] La seguridad 
abarca el ámbito tanto online como offline, y […] las soluciones requieren 
de acciones informadas a nivel global, nacional y local, al tiempo que se 
responde a especificidades contextuales en cada caso.18

Los periodistas y otros actores que hacen periodismo con tecnologías digitales enfren-
tan una variedad de desafíos y riesgos digitales, que a veces contribuyen al entorno 
hostil al que se enfrentan en el mundo físico. Según el Comité para la Protección de 
los Periodistas (CPJ), 44% de los 70 periodistas registrados como asesinados en 2013 
trabajaban para plataformas de medios online.19 Asimismo, del total de periodistas que 
el CPJ registró como encarcelados en 2013, la mitad de ellos, 106, eran periodistas 
online.20 Sin embargo, no sólo quienes publican online enfrentan riesgos. Éstos se 
aplican a todos los actores cuyas actividades periodísticas interactúan con tecnología 
electrónica, ya sea mediante el uso de computadoras para procesar información, de 
la utilización de telecomunicaciones o Internet para la recopilación y la investigación 
de noticias, o simplemente por el uso del correo electrónico para establecer comuni-
cación. Por ende, este estudio se interesa en las amenazas que enfrentan todos los 
individuos cuyo uso de comunicaciones digitales para el periodismo puede exponerlos 
a riesgos definidos. Éstos son elaborados en el Capítulo 2.

Por varias razones, resulta difícil investigar los ataques y las amenazas que enfrentan 
quienes hacen periodismo digital. 

En primer lugar, los ataques digitales a menudo son difíciles de identificar sin un alto 
nivel de experiencia. Aunque algunas organizaciones de noticias pueden contar con 
recursos a su disposición –incluyendo administradores de sistemas muy versados en 
amenazas digitales–, muchos blogueros independientes, trabajadores autónomos o 
periodistas ciudadanos a menudo no tienen esta experiencia o incluso acceso a seme-
jante asistencia por parte de expertos.

En segundo lugar, las agencias de noticias y periodistas a menudo no saben o no com-
parten que han sido víctimas de ataques digitales. Existen diversas razones para ello. 
Algunos podrían estar preocupados de que revelar esta información pueda producir 
un mayor acoso. También porque, al reverlar que han sido objeto de amenazas, sus 
fuentes pueden ser reticentes a establecer contacto, quizá porque consideran que no 
son capaces de mantener la confidencialidad sobre información sensible. 

En tercer lugar, resulta difícil señalar directamente qué entidad o entidades están vigi-
lando o interviniendo comunicaciones electrónicas. Un especialista en seguridad digital 
podría ser capaz de descubrir el nombre de la empresa que creó el software de vigi-
lancia, pero es más difícil determinar quién ordenó o desplegó el ataque. Lo mismo se 
aplica a ataques que perturban visiblemente las comunicaciones, como la alteración de 
sitios web o la implantación de malware. Diversos observadores creen que muchos de 
los ejemplos que conforman este estudio son causados por actores específicos, pero 
no es posible probar esto de forma contundente. Por ello, este estudio se concentra 
más en el tipo de ataques reportados y no suscribe ninguna suposición sobre la iden-
tidad de los perpetradores. La tarea importante es identificar las clases de amenazas y 
la protección adecuada para aquellos que se encuentran en peligro.

Por último, las organizaciones de derechos humanos –que buscan proteger y ampliar 
los derechos digitales de los usuarios en riesgo en todo el mundo– pueden no contar 
con datos sobre periodistas y otros actores online cuyo derecho a la libre expresión 
y a la privacidad ha sido violado en un entorno digital. Incluso cuando los tienen, no 
siempre cuentan con recursos suficientes para analizar y hacer anónimos los datos, de 
modo que puedan compartirse de manera segura. 21

Con el fin de entender mejor y evaluar las amenazas al periodismo con respecto a su 
interacción con la tecnología digital, es necesario desmenuzar estos desafíos.
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1.3 Mapeando las actividades referentes a la seguridad digital
Diversas partes interesadas, incluyendo comisiones, agencias de noticias, organiza-
ciones gubernamentales y no gubernamentales, tecnólogos y periodistas, se han vuel-
to más conscientes de las dimensiones digitales de la seguridad periodística y están 
dando pasos para mitigarlas. A través de diversos compromisos, iniciativas, cursos de 
capacitación, reuniones y materiales, pueden mapearse áreas de ejercicio de acuerdo 
con las siguientes categorías:

 • Labor normativa y concientización,
 
 • Guías de capacitación y cursos de capacitación en seguridad digital, 

 • Líneas directas y asistencia en seguridad, y 

 • Reportes e investigación.

La siguiente sección ofrecerá un resumen de estos temas y de sus desafíos. En el 
Capítulo 2 de este informe se presenta un análisis a profundidad de algunos de los ac-
tores y sus acciones concretas dirigidas a enfrentar dichos desafíos. El tercer capítulo 
ofrece recomendaciones para abordar los problemas en las cuatro áreas de ejercicio 
identificadas.

Labor normativa y concientización

La concientización es una forma de sensibilizar a todos los actores sobre la seguridad 
integral para el periodismo, así como para promover la norma social de que esta clase 
especial de comunicación pública debería disfrutar de seguridad y protección, en par-
ticular con respecto a su interacción con tecnologías digitales. 

Fomentar una amplia concientización es una actividad común entre los principales gru-
pos de interés implicados en promover la protección y seguridad del periodismo. En 
este sentido, las organizaciones de libertad de prensa envían cartas a funcionarios de 
alto nivel, apelando para que investiguen delitos –incluyendo delitos digitales– contra 
periodistas. Los organismos intergubernamentales también trabajan con sus socios 
para garantizar que la seguridad de los periodistas sea una prioridad en la agenda 
internacional.

Las reuniones de coordinación de esfuerzos para mejorar la seguridad de los pe-
riodistas son a menudo encabezadas por la UNESCO en contextos tanto globales 
como locales. Estas reuniones normalmente incluyen a agencias de las Naciones 
Unidas, representantes de gobiernos, organizaciones no gubernamentales (ONG), 
agencias de medios de comunicación, asociaciones de periodistas, periodistas y 
académicos, e incorporan líneas de acción específicas sobre seguridad digital y dere-
chos online. El tema de la protección de periodistas también se ha abordado en foros 
internacionales sobre derechos humanos como el Consejo de las Naciones Unidas 
para los Derechos Humanos. Hoy en día, hay cada vez más especialistas en tecno-
logía que se unen con las organizaciones de derechos humanos y de protección a 
la prensa para ayudar a los periodistas y a otros a conocer las mejores prácticas de 
seguridad digital, eludir la censura, limitar su vulnerabilidad a la vigilancia y proteger 
mejor sus fuentes. 

Sin embargo, hay una conciencia muy limitada de estas acciones entre muchos profe-
sionales. Además, el uso y la práctica a nivel popular de dichos estándares normativos 
para impulsar apoyos y cambios de políticas –incluso en el ámbito digital– es insufi-
ciente o limitada. Por otra parte, la dimensión de género no siempre es suficientemente 
valorada.
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Guías de seguridad digital 

El medio está inundado de guías de seguridad digital, en formatos que van desde 
aplicaciones para celular, hasta videos, animaciones y textos. Aunque resulta útil tener 
nuevas guías en este ámbito, la proliferación y los consejos (a veces contradictorios) 
pueden generar confusión. En conjunto, las guías son también limitadas en términos 
del número de idiomas abarcados y pueden rápidamente volverse obsoletas.

Capacitación en seguridad digital 

Los programas de capacitación en seguridad digital para defensores de los derechos 
humanos y periodistas están en aumento. Sin embargo, aproximadamente 54% de 
los 167 participantes en la encuesta realizada para este informe respondieron que no 
habían recibido capacitación en seguridad digital. 

Otras organizaciones también han registrado esta falta de capacitación en sus es-
tudios. Un informe patrocinado por el Centro Internews de Innovación y Aprendizaje 
y realizado por la ONG pakistaní Bytes for All reporta que, de 37 periodistas y 15 
blogueros entrevistados de aquel país, tres cuartas partes tenían poca noción de los 
riesgos de seguridad que podrían enfrentar, incluyendo la interceptación de correos 
electrónicos o el robo de datos. Muchos entrevistados tampoco conocían estrategias 
y herramientas para protegerse en la red.22

Según Andrew Ford Lyons, productor digital del Fondo Rory Peck, una ONG con sede 
en Londres que proporciona recursos y apoyo a periodistas autónomos, los periodistas 
autónomos tienen un nivel particularmente bajo de concientización sobre cómo utilizar 
de manera segura teléfonos celulares y vía satélite, archivar reportajes e implementar 
con éxito una encriptación.

Allí donde se da, la capacitación en seguridad digital se enfrenta a varios desafíos, 
incluyendo una falta de:

• Entendimiento entre organismos donantes y clientes sobre lo que puede 
lograr un capacitador en seguridad digital en el tiempo asignado;

• Lineamientos de cuidado personal para capacitadores en seguridad digital, 
ya que pueden ser susceptibles de agotamiento y fatiga emocional; y 

• Permanencia, ya que las prácticas y tecnologías que pueden recomendarse 
como seguras en un momento determinado se vuelven superfluas u obso-
letas con el tiempo. 

Otro problema que algunos capacitadores en seguridad digital y responsables de pro-
gramas han observado es que, aunque el periodista o defensor de derechos huma-
nos confiaba en ellos individualmente, esa relación de confianza no comprendía a la 
organización del capacitador.23 Esta falta de confianza en ocasiones conduce a que el 
periodista no solicite la ayuda técnica en seguridad digital.

Líneas directas y ayuda técnica en seguridad 

Desde hace varios años, muchas ONG proporcionan ayuda técnica en seguridad a 
periodistas. Gran parte de esta ayuda se ha centrado en medidas de protección física, 
como equipos de seguridad para periodistas que cubren áreas en conflicto; seguros, 
asistencia financiera para traslados y otras disposiciones. En años más recientes, al-
gunas organizaciones han trabajado con periodistas y agencias de noticias, así como 
con blogueros y otros, dentro de contextos nacionales y con el fin de proporcionar ex-
periencia y capacitación en seguridad digital. Otros han actuado como intermediarios 
entre periodistas y especialistas en tecnología, conectándolos cuando hay una necesi-
dad de seguridad digital. Los desafíos son los recursos y los conocimientos limitados 
de dichas habilidades por parte de periodistas bajo presión.
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Reportes e investigación

Los reportes y la investigación por parte de las organizaciones de protección a la pren-
sa, las instituciones académicas y las organizaciones internacionales de derechos hu-
manos ayudan a arrojar luz sobre los tipos de ataques que enfrentan los periodistas y 
los activistas. En los últimos tiempos, este tipo de investigación ha incluido amenazas 
y ataques digitales como la vigilancia y el malware dirigido. Organizaciones dedicadas 
a la investigación interdisciplinaria como Citizen Lab, con sede en Toronto, Canadá, 
investigan ataques online contra la sociedad civil y los periodistas. El desafío es man-
tener y ampliar esta clase de investigación sobre las amenazas y los ataques digitales, 
los cuales probablemente se incrementan en la medida en que se elevan también los 
niveles de conectividad a Internet, la capacidad de almacenamiento de datos y la ase-
quibilidad del costo de las tecnologías de vigilancia.

1.4 Desafíos específicos para diversas partes interesadas
Los actores que hacen periodismo en un contexto digital enfrentan numerosos y com-
plejos desafíos, incluyendo los tecnológicos, institucionales, económicos, políticos, le-
gales y psicosociales. 

Desafíos tecnológicos, institucionales y económicos 
que afectan a periodistas y agencias de noticias 

• La vigilancia, la capacidad de almacenamiento de datos y la tecnología para 
 implementar ataques digitales se están volviendo menos caras y más gene-

ralizadas. 

• Las herramientas de seguridad digital no siempre son fáciles de usar, lo 
cual conduce a que muy pocos periodistas implementen las herramientas 
correctamente o lo hagan en absoluto.

• Las herramientas de seguridad digital disponibles comercialmente pueden 
ser demasiado caras para ser adquiridas por trabajadores autónomos o 
blogueros, y muchas herramientas (gratuitas o no) no son fáciles de usar 
para los no especialistas.

• Las herramientas de seguridad digital de fuente abierta a menudo carecen 
de un modelo de negocio sostenible, lo que significa que pueden volverse 
obsoletas tras un corto periodo o pueden no actualizarse para resolver sus 
vulnerabilidades. 

• Los ataques de denegación de servicio pueden dar como resultado una 
pérdida financiera para las agencias de noticias o los periodistas.

• Muchos periodistas y sus fuentes ignoran que diversos especialistas en tec-
nología están dispuestos a ayudarles si sufren una amenaza o ataque digital 
o que haya sido transmitido digitalmente. 

• Muchos periodistas y sus fuentes no conocen el proceso de anonimización 
de datos o ni el uso de tecnologías seguras como la encriptación.

• Hay una falta de datos disponibles públicamente que documenten los tipos 
de ataques y amenazas digitales que enfrentan quienes hacen periodismo. 

• Agentes estatales y no estatales pueden utilizar tecnología de rastreo de 
localizaciones para identificar a trabajadores de medios de comunicación 
–y a sus fuentes–, quienes a menudo necesitan confidencialidad para la 
producción de periodismo.
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• La seguridad digital, tanto de quienes hacen periodismo como de sus aso-
ciados (fuentes, familias, colegas), a menudo puede comprometerse fácil-
mente mediante campañas de phishing. Las cuentas de usuario y disposi-
tivos comprometidos pueden utilizarse para identificar a las fuentes y redes 
de quienes hacen periodismo, llevando a una mayor inseguridad. 

• La capacitación sobre seguridad digital a menudo se imparte según su ur-
gencia, si es que se llega a impartir, en lugar de ser sistemática e integral. 

Desafíos políticos y/o legales que afectan a gobiernos nacionales, agencias de las Naciones 
Unidas y organizaciones intergubernamentales, ONG y corporaciones 

• Los controles sobre el periodismo a veces se ocultan en las leyes sobre 
protección de datos, mientras que otras leyes son interpretadas de forma 
que pueden llevar al arresto o detención de periodistas por recibir, obtener 
o difundir información por medios digitales.

• La falta de voluntad política para abordar los delitos contra el periodismo, in-
cluyendo delitos digitales, lo que da como resultado un clima de impunidad 
para los perpetradores. 

• Las sanciones pueden dar lugar a una limitada disponibilidad de tecnología o 
actualizaciones de software, necesarias para que, quienes hacen periodis-
mo digital, se mantengan seguros. Por su parte, la falta de sanciones puede 
dar como resultado una exposición a amenazas más potentes como con-
secuencia del comercio no regulado de exploits de software y tecnologías 
avanzadas para vigilancia y ciberataques. 

Desafíos psicosociales que afectan a periodistas, agencias de noticias, escuelas de periodismo 
y otras instituciones educativas y de capacitación, y asociaciones de periodistas

• Un bajo nivel de valoración y entendimiento de los principios y herramientas 
de seguridad digital. 

• La falta de decisión entre periodistas y otros actores de medios de comuni-
cación puede dar lugar a una deficiente aplicación de las herramientas de 
seguridad digital o a su completa evitación. 

• La capacitación en seguridad digital a menudo no está sistematizada o no es 
integral (por ejemplo, puede que excluya la seguridad operativa y la atención 
psicosocial).

• Las experiencias traumáticas previas pueden dar como resultado que los pe-
riodistas tomen decisiones equivocadas que lleven a una mayor inseguridad.

• La familia y los amigos pueden comprometer sin querer la seguridad digital 
de quienes hacen periodismo a través de revelaciones involuntarias en me-
dios sociales.

• La naturaleza transversal y diversa de los desafíos que enfrenta el periodis-
mo en un contexto digital tiene relevancia específica para una amplia varie-
dad de partes interesadas. En el Capítulo 3 se ofrecen recomendaciones 
específicas para ellos.
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2.  RESUMEN GLOBAL:
DESAFÍOS, PARTES 
INTERESADAS Y PRÁCTICAS

2.1 Introducción
En todo el mundo, el panorama de las amenazas digitales se ha ampliado y vuelto 
más complejo. Las amenazas a la seguridad online, como el phishing, el malware y el 
ciberespionaje, han aumentado y evolucionado en los últimos años, se han descubierto 
graves vulnerabilidades de software como Heartbleed y Shellshock, y las amenazas 
tradicionales han encontrado nuevas formas de provocar daños, incluso a través de re-
des sociales y dispositivos móviles.24 Entretanto, la capacidad para recopilar, analizar y 
almacenar comunicaciones digitales se ha vuelto más sofisticada y asequible, mientras 
que el mercado de productos para tener la capacidad de intrusión ofensiva en redes 
de computación crece a un ritmo acelerado.25

Durante años, grupos de la sociedad civil a nivel global han considerado Internet y otros 
nuevos medios de comunicación como una poderosa herramienta para sus causas, 
pero recientemente han descubierto de qué forma los nuevos medios de comunicación 
pueden controlarse para limitar el acceso a la información y la libertad de expresión.26 
Según Ronald Deibert, de Citizen Lab, el ciberespacio se ha vuelto un entorno inseguro 
y utilizado peligrosamente como arma de guerra, donde los medios independientes 
pueden verse atrapados, acosados y explotados en la misma medida en que pueden 
verse empoderados.27

Organizaciones como Access, Citizen Lab, el Comité para la Protección de Periodistas, 
IFEX y Artículo 19 están documentando cada vez más ataques contra periodistas su-
fridos en el ámbito online, a menudo por parte de actores que buscan impulsar objeti-
vos sociopolíticos. Estos ataques son llevados a cabo por adversarios de envergadura 
y con suficientes recursos.28 Según los ingenieros de seguridad de Google, Shane 
Huntley y Morgan Marquis-Boire, 21 de las 25 agencias de noticias más importantes 
del mundo han sido objetivo de ataques de hacking, probablemente auspiciados por 
Estados.29 “Si eres periodista o una agencia periodística, veremos cómo te conviertes 
en objetivo por parte del Estado. Esto sucede independientemente de la región; lo ve-
mos en todas partes del mundo, tanto desde donde se encuentran los objetivos como 
desde donde proceden los objetivos”, le aseguró Huntley a la agencia Reuters.30 Según 
Marquis-Boire, el número de ataques no denunciados sobre agencias de medios de 
comunicación y periodistas fue significativamente superior al de los que se hicieron 
públicos.31

Estos ataques, así como otros, se producen a un alto costo para los periodistas y sus 
redes, así como para la libertad de expresión y asociación en términos más generales.32 
Este capítulo ilustra algunas de las diversas (y a menudo coexistentes) amenazas que 
enfrentan los actores de medios de comunicación en el entorno tecnológico actual:

• Vigilancia y vigilancia masiva; 

• Exploits de software y hardware sin el conocimiento del individuo objetivo;

• Ataques de phishing;

• Ataques de dominios falsos;
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• Ataques de intermediario o man-in-the-middle (MitM);

• Ataques de denegación de servicio (DoS) y DDoS, ataques distribuidos de 
denegación de servicio;

• Alteración de sitios web;

• Cuentas de usuario comprometidas;

• Intimidación, acoso y exposición forzada de redes online;

• Campañas de desinformación y difamación;

• Confiscación de productos de la labor periodística; y

• Almacenamiento y extracción de datos.

Limitaciones de la investigación

Este capítulo se centra en la seguridad de los periodistas y otros que contribuyen 
al periodismo, y no en cuestiones digitales que afectan a la libertad de expresión en 
sentido más amplio (apagones de comunicaciones, cuestiones de copyright online, 
denegación de capacidades de pago electrónico, filtrado o bloqueo de contenidos, no-
tificaciones de eliminación de contenidos, etcétera). Aunque los investigadores intentan 
ofrecer un cuadro integral de las amenazas y los ataques digitales que enfrentan los ac-
tores periodísticos, no todos los tipos o casos están documentados. Es probable que 
salgan a la luz revelaciones de nuevas amenazas a la seguridad digital y de vigilancia 
después de que se publique este informe. No obstante, este capítulo proporciona un 
punto de partida para la discusión entre las principales partes interesadas que buscan 
salvaguardar a los periodistas y otros que generan una importante cantidad de perio-
dismo de interés público.

2.2 Mapeo de desafíos y riesgos digitales que enfrentan los periodistas  
y otros que contribuyen al periodismo
Agentes estatales o no estatales pueden tratar de influir en el flujo o contenido de 
la información negando, dificultando, manipulando o monitoreando el acceso a una 
variedad de datos electrónicos. Los métodos cambian, debido a que los exploits y 
ataques se ven influidos por diversos factores, incluyendo el contexto económico, 
social y político donde se aplican los controles a la información.33 El control de la 
información se ve también influido por los tipos de infraestructura de comunica-
ciones con que cuentan los países, como el número de Proveedores de Servicios 
de Internet (ISP), empresas de telecomunicaciones, el grado de competencia del 
mercado y el nivel general de penetración y crecimiento de Internet.34
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Vigilancia y vigilancia masiva

La vigilancia, como el monitoreo, interceptación, recopilación, preservación y retención de 
información que ha sido generada, almacenada y transmitida a través de redes de comuni-
caciones, es una de las formas que buscan los actores para monitorear.35 Las tecnologías 
de vigilancia son diversas: rastreo de localizaciones, inspección de paquetes en profundi-
dad, reconocimiento facial y monitoreo masivo.36 También existen métodos de intercepta-
ción masiva para mensajes de voz, SMS, MMS, e-mail, fax y comunicaciones telefónicas 
vía satélite.37 La vigilancia puede producirse de forma masiva o estar dirigida a individuos. 
Aunque la vigilancia cuenta con muchos usos legítimos, cuando se recopila masivamente, 
sin una supervisión fiable por parte de un organismo independiente de monitoreo, puede 
menoscabar derechos humanos –incluyendo la libertad de expresión, la libertad de aso-
ciación y el derecho a la privacidad– y amenazar a la democracia. Esto está reconocido en 
una resolución del Consejo de Derechos Humanos adoptada en marzo de 2014, donde se 
registró una profunda preocupación “por el impacto negativo que la vigilancia y/o intercep-
tación de comunicaciones, incluyendo la vigilancia y/o interceptación extraterritorial de co-
municaciones, así como la recopilación de datos personales, en particular cuando se lleva a 
cabo a escala masiva, puede tener sobre el ejercicio y disfrute de los derechos humanos”.38

Según el Informe de la Oficina del Alto Comisionado de las Naciones Unidas para los 
Derechos Humanos publicado en junio de 2014, 

“Allí donde existe un propósito legítimo y se aplican las salvaguardas ade-
cuadas, se podría permitir a un Estado dedicarse a una vigilancia bastante 
intrusiva; sin embargo, el Gobierno tiene la responsabilidad de demostrar 
que la interferencia es tanto necesaria como proporcional al riesgo espe-
cífico que se está abordando. Los programas de vigilancia masiva pueden 
por consiguiente considerarse como arbitrarios, aunque sirvan a un propó-
sito legítimo y hayan sido adoptados sobre la base de un régimen jurídico 
comprensible”.39 

La vigilancia masiva reduce la capacidad de funcionamiento de una prensa libre debido 
a que facilita la recopilación indiscriminada de información sobre las comunicaciones 
de todas las fuentes posibles.

Además, la vigilancia masiva a menudo se rige por leyes secretas y ambiguas, lo que 
puede sembrar confusión entre los periodistas y sus fuentes sobre qué tan estrecha-
mente podrían ser monitoreados.40 Esta falta de información hace más difícil que los 
periodistas y sus fuentes intenten protegerse a sí mismos y a sus fuentes de la vigilan-
cia masiva. El periodismo depende de la disposición de las fuentes a hablar pública-
mente y confidencialmente; si la comunicación entre los periodistas y sus fuentes no 
puede mantenerse confidencial, entonces es posible que las fuentes dejen de hablar.41

La vigilancia masiva puede también dar lugar a un efecto disuasorio en la disposición 
de los escritores para investigar y publicar reportajes. Por ejemplo, en 2013, el Centro 
Americano PEN y el Grupo de Investigación Farkas Duffett realizaron un estudio para 
determinar qué impacto, si lo hubiere, había tenido la vigilancia gubernamental sobre 
los miembros del PEN.42 El estudio reveló que:

• Los escritores del PEN actualmente suponen que sus comunicaciones son  
monitoreadas.

• La suposición de que están bajo vigilancia perjudica la libertad de expresión 
al obligar a los escritores a autocensurar su obra de múltiples formas, inclu-
yendo la reticencia a:

• Escribir o hablar sobre determinados temas;

• Investigar sobre determinados temas; y 

• Comunicarse con fuentes, o con amistades en el extranjero, por mie-
do a poner en peligro a sus contrapartes al hacerlo.
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En el contexto de la vigilancia masiva, no siempre existen disposiciones especiales que 
protejan las comunicaciones periodísticas de ser recopiladas o evaluadas. Además, si 
las comunicaciones periodísticas son recopiladas, rara vez existen protecciones frente 
a que sean utilizadas para fines jurídicos, a menos que sea absolutamente necesario y 
tras el debido procedimiento.43

Y, a medida que son recopilados y almacenados más contenidos y metadatos (o infor-
mación generada cuando se utiliza tecnología), la imagen de un periodista y sus fuentes 
se vuelve más nítida. Según una reciente declaración por parte de varias ONG interna-
cionales a la Oficina del Alto Comisionado para los Derechos Humanos:

La histórica distinción entre los datos sobre las comunicaciones de un 
individuo y el contenido de sus comunicaciones se ha vuelto insignifi-
cante. A medida que los datos se vuelven cada vez más reveladores, 
sea de forma aislada o cuando se emparejan con otros datos, ya no 
resulta adecuado someter la información sobre sus comunicaciones a 
umbrales inferiores, o considerar su recopilación y procesamiento como 
una práctica menos invasiva que la interceptación de contenido. Los 
datos sobre las comunicaciones pueden actualmente revelar informa-
ción igual de sensible que el contenido de las mismas, y deben disfrutar  
de igual protección conforme a la legislación sobre derechos humanos.44

En pocas palabras, sin considerar siquiera el contenido de las interacciones telefónicas 
o mediante correo electrónico entre un periodista y una fuente, analizando simplemente 
los metadatos sobre tiempo, lugar y frecuencia de las comunicaciones, es posible iden-
tificar a los actores implicados en una revelación periodística concreta. 

Exploits de software y hardware sin conocimiento del individuo objetivo

La tecnología de vigilancia puede también utilizarse para infectar computadoras en 
todo el mundo con “implantes” de malware que permiten a entidades externas intro-
ducirse en redes informáticas específicas.45 Las herramientas que permiten el acceso 
para monitoreo y vigilancia incluyen el software de intrusión y los troyanos, que operan 
como vectores de ataque. “Los vectores de ataque son como las ganzúas o duplica-
dos de llaves para entrar en un edificio”, afirma Seamus Tuohy, especialista del Instituto 
de Tecnología Abierta de la New America Foundation.46

En muchos países se han encontrado tecnologías de vigilancia desarrolladas por 
entidades comerciales y supuestamente se han utilizado como objetivo para deter-
minados periodistas y activistas.47 Citizen Lab ha registrado también tecnologías de 
vigilancia disponibles comercialmente que han sido vendidas a varios países.48 El 
mercado de las tecnologías de vigilancia masiva y las capacidades de intrusión en 
redes está en auge. Las tecnologías de vigilancia que detectan un uso de Internet 
encriptado y encubierto son artículos muy demandados, como lo son las tecnologías 
que permiten a los usuarios analizar interceptaciones de web y telefonía celular en 
tiempo real.49

Algunas entidades pueden también convertir en objetivo de vigilancia a periodistas 
instalando un bug físico (o modificación de hardware en un enrutador de Internet) o 
un micrófono oculto en los dispositivos de comunicación o en el mismo cuerpo de 
un periodista. Esta vigilancia puede suceder tanto dentro de la casa de un perio-
dista como a larga distancia a través de micrófonos de alta potencia. Un periodista 
podría ser objeto de un pinchazo telefónico para que el contenido de sus llama-
das y comunicaciones de Internet pueda ser monitoreado en secreto por quienes 
desean ejercer un control. Para capturar los metadatos de las comunicaciones 
de periodistas también pueden utilizarse dispositivos de registro de llamadas (pen 
registers), que recolectan los números de teléfono marcados como llamadas salien-
tes, y dispositivos de control y rastreo, que registran los números de las llamadas 
entrantes.50
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Los periodistas pueden también ser objetivo de un “ataque de día cero”: cuando un 
adversario explota la vulnerabilidad de un software o hardware en un momento en el 
que no hay conocimiento previo de dicha falla en la comunidad y, por tanto, no hay 
disponible ninguna solución o parche.51 Esto se hace para acceder al dispositivo de un 
individuo con el fin de introducir malware. Una vez que un adversario tiene acceso a la 
computadora de alguien, él o ella pueden instalar software para monitorear las comuni-
caciones en ese dispositivo, tales como un registro de pulsaciones del teclado, acceso 
de manera remota a webcams/micrófonos, monitoreo de e-mails, extracción de archi-
vos, etcétera. También permite al atacante evitar la encriptación. Esto es especialmente 
importante dado el aumento en el tráfico encriptado durante los últimos años.

En otras ocasiones, los periodistas pueden convertirse en objetivo mediante sus datos 
de localización. Según Oktavía Jónsdóttir, directora de programas de la Iniciativa SAFE 
de IREX, el geoetiquetado tiene un margen de error de 2 a 5 m si un teléfono está 
prendido (incluso en casos donde esté activada la configuración de privacidad y des-
activada la configuración de localización) y de 50 m si un teléfono está apagado.52 Un 
estudio de 2013 realizado por investigadores del Instituto de Tecnología de Massachu-
setts (MIT) de Estados Unidos y la Universidad Católica de Lovaina, Bélgica, muestra 
que los datos de localización revelan una importante cantidad de información sobre 
una persona, lo que da como resultado un bajo grado de anonimato.53

Para ayudar a proteger el contenido de las comunicaciones, los periodistas y sus fuen-
tes tienen que considerar utilizar tecnologías de encriptación. Sin embargo, incluso la 
encriptación de contenido no es infalible para proteger a las fuentes. Se puede deducir 
mucha información a partir de los metadatos de intercambios. El uso de encriptación 
y otras tecnologías también puede de hecho señalar al periodista o la fuente como 
alguien de interés que tiene algo que ocultar. Sin duda, se ha reportado que el simple 
interés en proyectos de privacidad, anonimato y encriptación online desencadena un 
mayor rastreo y monitoreo en muchos casos.54 En algunos países, los canales encrip-
tados como las Redes Privadas Virtuales (VPN) son considerados ilegales, aunque 
no siempre se les aplica la ley de forma estricta. Dichas comunicaciones pueden ser 
almacenadas y posiblemente desencriptadas cuando hay interés en acceder a la in-
formación que contiene el mensaje encriptado. Aun así, la comunicación encriptada 
puede ayudar a “ganar tiempo”, según afirma Eva Galperin de la Fundación Fronteras 
Electrónicas (EFF).55

No saber si tus comunicaciones, aunque encriptadas, son monitoreadas puede tener 
un efecto disuasorio sobre la labor periodística. Algunos periodistas suponen que están 
bajo vigilancia aunque no lo puedan probar. Sin embargo, esta creencia no necesaria-
mente se correlaciona con el entendimiento de que sus prácticas de comunicación di-
gital podrían haber facilitado dicha vigilancia.56 En otros casos, los periodistas advierten 
que sus cuentas han sido comprometidas, pero no están seguros de cómo sucedió. 
Los periodistas y defensores de los derechos humanos a veces sólo tienen pruebas de 
que han sido monitoreados después de ser arrestados y de que sus registros de chats 
o e-mails son puestos a su alcance por autoridades gubernamentales.

Campañas de phishing

Los periodistas y las agencias de noticias pueden convertirse en objetivo de vigilancia-
mediante campañas de phishing o spear phishing. Estas campañas dirigidas a menudo 
utilizan links o archivos adjuntos cargados con malware que son enviados a través de 
e-mail o redes sociales.57 Aunque el malware difiere en sus capacidades, una de las 
maneras más malévolas que se ha sabido que afecta la labor de los periodistas son 
los Troyanos de Acceso Remoto (RAT). Entre más sofisticado es un RAT, más probable 
es que evite la detección por parte de un antivirus. Si se hace clic sobre ellos o son 
descargados, estos RAT permiten al atacante recopilar cualquier cosa que quieran en 
la computadora comprometida.

“Si la computadora puede hacerlo por ti, ellos también pueden hacer que lo haga para 
ellos; o incluso que trabaje para sus necesidades, como desviar el tráfico para un ata-
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que de intermediario”, afirma Seamus Tuohy.58 Otras veces, estos ataques adoptan la 
apariencia de un dominio (sitio web) falso. El sitio recopila sigilosamente información  
de cuentas que el periodista introduce, pensando que es legítimo. Un frecuente ataque de  
phishing es cuando un periodista recibe un e-mail que parece ser de alguien que co-
noce. Podría ser de una dirección de e-mail familiar o escrita como si procediera de 
un conocido. Esta correspondencia fraudulenta obliga entonces al destinatario a hacer 
clic en un link o un archivo adjunto que descarga malware en su computadora. Según 
Bill Marczak, investigador de Citizen Lab y estudiante de Doctorado en Informática de 
la Universidad de California, Berkeley, incluso los periodistas asistidos por los inves-
tigadores de Citizen Lab siguieron siendo objetivo reiteradamente mediante archivos 
adjuntos, a pesar de las advertencias de los investigadores de que abrieran los archivos 
adjuntos únicamente en la nube (tal como se ofrece a través de varios proveedores de 
servicios de correo web). Marczak cree que los daños podrían reducirse en 85% si los 
periodistas dejaran de abrir directamente archivos adjuntos.59

Las campañas de phishing y la consiguiente instalación de tecnología de vigilancia en el 
dispositivo de un periodista pueden:

• comprometer información personal, datos y fuentes de un periodista  
a menudo sin que el periodista mismo lo descubra;

• dar lugar a un chantaje por el mal uso de información personal; y 

• llevar a una autocensura.

Ataques de dominios falsos

Según Access, una ONG internacional que defiende y amplía los derechos digitales de 
los usuarios en riesgo en todo el mundo, los ataques de dominios falsos generalmente 
encajan en dos categorías: 1) introducen malware, o, 2) proporcionan contenido falso 
que afecta la credibilidad de la agencia de noticias o el periodista.

En un ataque de malware de dominios falsos, el dominio falso copia el contenido exis-
tente del sitio web objetivo y suministra malware a los visitantes del sitio web falso. Los 
atacantes pueden ampliar su alcance de víctimas al crear cuentas en redes sociales 
que enlacen al sitio falso con el fin de incrementar el PageRank en Google del sitio falso 
y convertirse así en la primera opción tras la búsqueda del dominio.60

Con este tipo de ataques, se busca menoscabar la credibilidad del medio de comu-
nicación en cuestión. Así, el ataque tiene como objetivo influir en la opinión pública, 
cambiar el escenario de protestas o evitar que se publique información novedosa.61

Los visitantes a menudo no saben que han sido víctimas de un malware “de paso” 
o que están leyendo contenido falso. Puede que accedan a un sitio a través de una 
URL abreviada, una URL extraída de redes sociales o a través del redireccionamiento 
de la empresa de telecomunicaciones privada o estatal que proporciona el acceso a 
Internet.62

Según Access, 4% de 60 casos reportados durante 10 meses fueron ataques de do-
minios falsos.63 Para ayudar a la sociedad civil y a los periodistas a defenderse contra 
estos ataques, Access lanzó un plug-in para navegadores llamado Fake Domain De-
tectives (detectives de dominios falsos).64

Asimismo, se han reportado supuestos casos de proveedores de servicios de Internet 
que utilizan el redireccionamiento de DNS o el secuestro de DNS para dirigir a los usua-
rios a un dominio falso.65 El redireccionamiento de DNS es cuando una dirección web 
es desplazada deliberadamente a una página falsa. En estos casos, los visitantes de 
los sitios de medios de comunicación independientes son redireccionados a versiones 
falsas de esos sitios.
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Ataques de intermediario o man-in-the-middle (MitM)

Un MitM se produce cuando los atacantes se insertan ellos mismos, o su tecnología, 
entre un usuario y un sitio web. Durante un ataque MitM, el intermediario puede obtener 
sigilosamente información de ambas partes e incluso cambiar el contenido sin que el 
usuario o el administrador del sitio web lo sepan. 

Una variante común de un ataque MitM consiste en un atacante utilizando un enruta-
dor de WiFi para interceptar la comunicación con los usuarios. Un ejemplo es cuando 
un atacante configura un dispositivo inalámbrico de conexión WiFi y le da un nombre 
común, en un lugar público, para hacer creer a los individuos que se trata de una 
conexión legítima. Cuando los individuos se conectan a él y acceden a sitios como 
banca online o e-mail, sus credenciales son capturadas y almacenadas para su uso 
posterior.66 En este sentido, los periodistas deberían interesarse por el propietario y la 
independencia de su ISP, ya que pueden ser objetivo de un ataque MitM incluso cuan-
do no utilicen WiFi.

Una variante ligeramente novedosa de un ataque MitM implica atacar al navegador. 
Esto se produce cuando un atacante infiltra código malware en la máquina de una víc-
tima que se ejecuta cuando se abre el navegador específico, registrando así los datos 
intercambiados entre el navegador y los sitios web objetivo que el atacante ha prefijado 
en el malware.67

Es importante saber que algunos individuos se dedican a realizar ataques MitM por 
diversas razones. Puede que quieran recopilar suficiente información para realizar fu-
turas acciones fraudulentas, como falsificar información o transferir dinero a la cuenta 
del atacante. Otras veces, el atacante podría suministrar información falsa a una de 
las partes, o a ambas, para entorpecer las comunicaciones y deteriorar la confianza (o 
simplemente para espiar).68

Ataques de denegación de servicio (DoS)

Los ataques de denegación de servicio (DoS) es otra de las tácticas que se pueden 
utilizar para intimidar a los periodistas online y limitar su libertad de expresión. Un ata-
que DoS se produce cuando una computadora y una conexión a Internet se utilizan 
para saturar a un servidor con la intención de colapsar el sitio y hacerlo inaccesible 
para otros. Por otra parte, además de el ataque DoS, el periodismo puede ser presa 
de un ataque distribuido de denegación de servicio (DDoS), el cual utiliza varias com-
putadoras y conexiones, a menudo distribuidas por todo el mundo, para atacar a una 
computadora. Similar a un ataque DoS, un ataque DDoS sobrecarga los sitios web y 
los deja inaccesibles.69 Según Arbor Networks, una empresa de seguridad de Estados 
Unidos, y Akamai Technologies, una red de distribución de contenido para Internet de 
Estados Unidos, los ataques DDoS están en auge en todo el mundo.70 El espectacular 
aumento –más de un 200%– fue observado en ataques DDoS de gran volumen,71 ya 
que es más difícil para un servidor resistir un ataque DDoS que un ataque DoS.72 Los 
expertos apuntan que el uso de ataques DDoS viene generalmente acompañado de 
intervenciones en la comunicación, alteraciones de sitios web y tácticas de amena-
za offline.73 Aunque el uso de este tipo de ataque puede estar generalizado, algunos 
expertos apuntan que los DDoS están siendo sustituidos por el hacking dirigido o la 
alteración de sitios web.74

Según Gustaf Björksten, Director de Tecnología de Access, 8% de los casos repor-
tados en la Línea de Asistencia de Seguridad Digital 24/7/365 de Access Tech (60 
casos en 10 meses) fueron casos de DDoS. Normalmente, los ataques DDoS están 
relacionados con una coyuntura específica; por ejemplo, se producen en sitios web de 
la oposición política y los medios independientes durante elecciones, o en sitios web 
de activistas y medios independientes durante protestas; ocasionalmente también se 
pueden producir como represalia por demostrar apoyo a alguna campaña que vaya en 
contra de los intereses del atacante.75 Como Access, Google también ayuda a mitigar 
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los ataques DDoS. Su Project Shield proporciona apoyo para agencias de medios de 
comunicación a través de un programa llamado Deflect.

Los ataques DDoS resultan eficaces para aumentar la censura y es difícil atribuirlos a 
algún agente en particular. Por ello, los ataques DoS y DDoS suponen un importante 
problema para los medios online que hacen periodismo debido a que:

• evitan que determinada información sea difundida y visualizada, lo que da 
como resultado una censura directa; 

• pueden dar lugar a pérdidas financieras para el medio en cuestión ya que los 
restringe a un ámbito offline y su audiencia es incapaz de acceder al sitio;

• pueden ocasionar gastos extras pues se debe buscar asistencia técnica; y

• pueden dar como resultado que el público piense que la publicación ya no 
sigue existiendo.

Alteración de sitios web

Existen muchas formas para que un sitio web pueda ser alterado. Una táctica común 
implica utilizar ataques MitM para comprometer las cuentas de usuarios legítimos. Al-
ternativamente, un atacante podría explotar las vulnerabilidades del software del ser-
vidor del sitio web.

La alteración de una página web es un ataque utilizado frecuentemente contra agen-
cias de medios de comunicación.76

Cuentas de usuario comprometidas 

Es importante tomar en cuenta que uno de los objetivos prioritarios de la mayoría de 
los atacantes consiste en robar el acceso a información que aún no se genera.77 Por 
ende, las cuentas de usuario, como las de e-mail, redes sociales o Skype, pueden 
comprometerse de diversas formas. Mediante un ataque de phishing se puede instalar 
malware en el dispositivo de un periodista y, así, registrar las pulsaciones del teclado de 
su dispositivo y capturar contraseñas y otra información sensible. Un atacante también 
puede utilizar un sitio web falso y, después de que el usuario introduce su información 
de acceso, el atacante puede entonces utilizarla para acceder al sitio web real sin alertar 
al usuario.78 La autenticación de dos factores ayuda a evitar que una cuenta sea com-
prometida pues requiere tanto la clave de acceso a la cuenta como el dispositivo para  
acceder (un teléfono celular, por ejemplo), el cual recibe un código de uso único  
para iniciar la sesión. Desafortunadamente, incluso la autenticación de dos factores 
puede verse comprometida por un atacante habilidoso.79

En el pasado se han dado también casos en las que las cuentas de usuario son amena-
zadas mediante sofisticadas tácticas de ingeniería social,80 tal y como cuando la cuenta 
de Twitter de la Associated Press fue secuestrada en abril de 2013 para informar fal-
samente que el presidente de Estados Unidos, Barack Obama, había resultado herido 
tras dos explosiones en la Casa Blanca, provocando que el índice Dow Jones cayera 
de golpe en 140 puntos.81

Intimidación, acoso y exposición forzada de redes online

La intimidación, el acoso y el arresto de periodistas no son fenómenos nuevos. Sin 
embargo, los periodistas y quienes contribuyen al periodismo actualmente sufren ame-
nazas en múltiples plataformas. Organizaciones de protección a la libertad de prensa 
de todo el mundo han reconocido el incremento de este fenómeno.82
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Las amenazas físicas y digitales suponen una grave preocupación pues pueden ser la 
antesala para ataques contra periodistas.83 Según investigaciones del CPJ, 38% de 
los periodistas asesinados en los últimos 21 años fueron amenazados antes de ser 
victimados.

A veces, los periodistas son intimidados para que entreguen información de sus cuen-
tas digitales. Por ejemplo, las autoridades pueden detener o amenazar a un periodista 
para obligarlo a que entregue las contraseñas de sus cuentas de redes sociales o 
correo electrónico.

Para tratar de protegerse, los periodistas a veces comparten sus contraseñas con 
colegas. Si son arrestados, sus colegas pueden acceder y eliminar información que 
podría ser suficiente para detener a alguien de acuerdo con leyes muy estrictas de 
libertad de expresión. En ocasiones, las ONG trabajan con empresas para cerrar la 
cuenta de un periodista tan pronto como se reporta que ha sido secuestrado o arresta-
do. Además, los periodistas y los distribuidores de contenido noticioso pueden también 
tener cuentas múltiples, de modo que si son forzados a revelar detalles de una cuenta 
puedan seguir manteniendo en secreto información especialmente sensible. El arresto 
y detención de los periodistas es importante para la seguridad digital porque puede 
exponer sus redes y a sus fuentes, aumentando el riesgo de perjuicio para ambas.

Desinformación y campañas de difamación

La divulgación de información falsa de los periodistas no es novedosa, pero las campa-
ñas de difamación online resultan particularmente problemáticas debido a que pueden 
tener una larga vida online y difundirse por todas partes muy rápidamente. 

Las campañas de difamación implican muchas tácticas de intimidación que a menudo 
son tanto online como offline. Éstas pueden incluir la creación de sitios web falsos o la 
intimidación con fotos o videos comprometedores que se pueden difundir online. Otras 
veces, los atacantes eligen clonar un sitio web para confundir a los lectores y atentar 
contra la credibilidad y legitimidad de una agencia de noticias. En otros casos, agentes 
de medios de comunicación han reportado casos de cibersuplantación, campañas de 
propaganda online, campañas de difamación y ataques en foros virtuales.

También se pueden establecer campañas de desinformación contra sitios de noticias 
online. En septiembre de 2013, el sitio de periodismo de investigación Ukrainska Pravda  
(Verdad Ucraniana) advirtió la aparición de una copia de su sitio web denominada Ukra-
inska Kryvda (Mentiras Ucranianas), que imitaba en todo al diseño de su página origi-
nal.84

Las campañas de difamación son importantes para la seguridad de los periodistas de 
medios online –especialmente cuando se aplican en la red– debido a que:

• dañan la credibilidad, integridad y confianza de los periodistas: elementos 
que son esenciales para realizar con éxito su labor; y

• intimidan a fuentes y periodistas, lo que da como resultado una autocensura. 

Confiscación de herramientas periodísticas

La confiscación de heramientas periodísticas no es una táctica novedosa para intimidar 
o acosar a los periodistas. Sin embargo, en un entorno cada vez más digital donde los 
periodistas almacenan enormes cantidades de información en dispositivos portátiles 
(como laptops y teléfonos celulares), las fuentes y la información confidencial están en 
mayor riesgo. Estos dispositivos contienen demasiada información y datos con los que 
se pueden revelar los nombres y la ubicación de las fuentes, poniéndolas en peligro.85
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Almacenamiento y extracción de datos 

El almacenamiento de datos se ha vuelto cada vez más barato y más eficiente, per-
mitiendo que se recopilen y almacenen –incluyendo el contenido de e-mails, textos y 
otras comunicaciones– durante periodos más largos. Esto facilita el proceso de extrac-
ción de datos, entendido éste como la búsqueda a través de grandes cantidades de 
información computarizada para encontrar patrones o tendencias útiles.86 Por ejemplo, 
puede utilizarse para señalar a probables fuentes periodísticas. En este sentido, existe 
un importante mercado para analizar datos masivos y muchas de las empresas que 
suministran datos de consumidores a sitios como Facebook son las mismas que sumi-
nistran información a agencias de inteligencia y de seguridad, sin ningún tipo de control 
o contrapeso.87

Existen casos donde supuestamente se ha tenido acceso a información almacenada 
de fuentes periodísticas (incluyendo datos sobre localización y tráfico de teléfonos ce-
lulares) debido a la existencia de leyes de retención de datos en ciertos países.88

La extracción de datos tiene consecuencias mucho después del acto inmediato de 
intercepción o incautación, incluyendo:

• un efecto disuasorio sobre las fuentes y periodistas, que quedan intimida-
dos; 

• la invasión del derecho a la privacidad de periodistas y fuentes; y 

• detención, arresto, enjuiciamiento y encarcelamiento. 

2.3 Mapeo de las principales partes interesadas e iniciativas 
Este apartado presentará a varias de las principales partes interesadas y sus iniciativas. 
Las prácticas se mostrarán temáticamente y cada sección contará con ejemplos que 
reflejen las regiones geográficas de los Estados Miembros de la UNESCO. Al igual 
que en la sección 1.3, las principales áreas de ejercicio han sido categorizadas de la 
siguiente forma:

• Labor normativa y concientización

• Cursos y guías de capacitación en seguridad digital; 

• Líneas directas y asistencia en seguridad;

• Reportes e investigación.

Ésta no es una lista exhaustiva, pero pretende proporcionar un resumen de los tipos 
de prácticas que existen en todo el mundo. Las descripciones de las organizaciones 
mencionadas pueden encontrarse en el glosario incluido al final del informe. 

Labor normativa y concientización

La concientización es una forma de sensibilizar a todos los actores sobre la seguridad 
digital para el periodismo, y promover la norma social de que dicha comunicación de-
bería disfrutar especialmente de seguridad y protección. Elaborar estas normas implica 
a nivel global decisiones y posiciones por parte de organismos intergubernamentales 
que tienen una base legítima para ello. Promover dicha concientización es entonces 
necesario si estas posiciones han de convertirse en normas existentes frente a las que 
puede medirse un comportamiento. Existe una creciente implicación normativa en la 
seguridad del periodismo y sus dimensiones digitales.
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Global

El Consejo de Derechos Humanos (CDH) es un organismo intergubernamental de las 
Naciones Unidas compuesto por 47 Estados Miembros elegidos por la Asamblea Ge-
neral y que durante varios años se ha centrado en la seguridad de los periodistas. De 
manera significativa, afirmó en 2012 que “los mismos derechos que las personas tienen 
offline deben también ser protegidos online, en particular la libertad de expresión, la cual 
es aplicable independientemente de las fronteras y a través de cualquier medio de comu-
nicación de propia elección, de acuerdo con el artículo 19 de la Declaración Universal de 
los Derechos Humanos y el Pacto Internacional de Derechos Civiles y Políticos”.89

También en 2012, el CDH aprobó una emblemática resolución sobre la seguridad de 
los periodistas que se centra específicamente en los elevados riesgos que enfrentan los 
periodistas y en la necesidad de garantizar una mejor protección para los trabajadores 
de los medios de comunicación. La resolución reconoce la importancia de todas las 
formas de medios de comunicación, incluyendo Internet, en la promoción y protección 
del derecho a la libertad de opinión y expresión, y condena todos los ataques y actos 
de violencia contra periodistas.90 En 2014, el CDH continuó con otra resolución (A/
HRC/27/L.7) que elaboraba considerablemente a partir de la resolución anterior, y en el 
mismo año el Secretario General de las Naciones Unidas publicó un exhaustivo informe 
sobre la seguridad de los periodistas y la cuestión de la impunidad (A/69/268).

El 18 de diciembre de 2013, la Asamblea General de las Naciones Unidas adoptó la 
Resolución sobre la Seguridad de los Periodistas y la Cuestión de la Impunidad en su 
68ª  sesión. La resolución “condena de manera inequívoca todos los ataques y actos 
de violencia contra periodistas y trabajadores de medios de comunicación, como la 
tortura, los asesinatos extrajudiciales, las desapariciones forzadas y la detención arbi-
traria, así como la intimidación y acoso en situaciones tanto de conflicto como de no 
conflicto”. En la misma sesión, proclamó también el 2 de noviembre como Día Interna-
cional para Poner Fin a la Impunidad de los Crímenes contra Periodistas.91

En mayo de 2013, los participantes de la conferencia de la UNESCO “Hablar sin miedo: 
por el ejercicio seguro de la libertad de expresión en todos los medios”, adoptaron la 
Declaración de San José, en el marco del 20 Aniversario del Día Mundial de la Libertad 
de Prensa. Esta declaración insta a los medios de comunicación y asociaciones pro-
fesionales a desarrollar y mantener prácticas de seguridad, incluyendo la capacitación 
en seguridad digital para empleados autónomos y trabajadores regulares.92 También 
llama a los Estados Miembros de la UNESCO a emprender acciones que garanticen 
la libertad de expresión de todos aquellos que utilizan medios digitales, incluyendo 
blogueros y productores de medios sociales, y que los protejan contra la intimidación fí-
sica, ciberataques y atentados contra sus vidas. Principios similares fueron promovidos 
en la Declaración de París, adoptada en la conferencia del Día Mundial de la Libertad 
de Prensa 2014 que se celebró en la sede de la UNESCO: “El derecho de acceso a la 
información, a medios de comunicación independientes y a la seguridad para ejercer 
la libertad de expresión son esenciales para el desarrollo”. En el contexto de una reso-
lución sobre cuestiones relacionadas con Internet, en noviembre de 2013 los Estados 
Miembros de la UNESCO afirmaron que “la privacidad es esencial para proteger a las 
fuentes periodísticas, las cuales permiten que una sociedad se beneficie del periodismo 
de investigación, fortalezca la buena gobernanza y el estado de derecho, y que dicha 
privacidad no debería estar sujeta a interferencias arbitrarias o ilícitas”.93

La seguridad digital no está específicamente señalada en el informe sobre mejores 
prácticas de la Oficina del Alto Comisionado de las Naciones Unidas para los Derechos 
Humanos de 2013 sobre la seguridad de los periodistas.94 Sin embargo, la resolución 
del CDH, A/HRC/27/L7, sobre la seguridad de los periodistas adoptada en septiembre 
de 2014, hace hincapié en dos dimensiones: el importante papel de las agencias de 
medios de comunicación a la hora de proporcionar seguridad digital y el reconoci-
miento de la “particular vulnerabilidad de los periodistas de convertirse en objetivo de 
vigilancia ilícita o arbitraria y/o de interceptación de comunicaciones en violación de sus 
derechos a la privacidad y la libertad de expresión”.
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En noviembre de 2013 la Asamblea General de las Naciones Unidas llamó a todos los 
Estados a revisar sus políticas de vigilancia y establecer una supervisión independien-
te. La Oficina del Alto Comisionado recibió el mandato de hacer un estudio adicional 
sobre la privacidad, incluyendo la privacidad digital, que apareció como A/HRC/27/37 
en junio 2014.95 Aunque no se ocupaba específicamente de los periodistas, llegó a la 
conclusión de que “la legislación internacional sobre derechos humanos proporciona 
un marco claro y universal para la promoción y protección del derecho a la privaci-
dad, incluso en el contexto de la vigilancia doméstica y extraterritorial, la interceptación 
de comunicaciones digitales y la recopilación de datos personales. Sin embargo, las 
prácticas en muchos Estados han puesto de manifiesto una falta de legislación y/o 
aplicación de la ley adecuada a nivel nacional, malas salvaguardias procesales y una 
supervisión ineficaz, todo lo cual ha contribuido a una falta de rendición de cuentas 
para la interferencia arbitraria o ilícita en el derecho a la privacidad”. Y recomendaba: 
“Deberían adoptarse medidas para garantizar que son aplicados regímenes y prácticas 
de supervisión eficaces e independientes, con atención al derecho de las víctimas a un 
remedio efectivo”. 

No entra en el ámbito de este estudio profundizar en las políticas y medidas de los Es-
tados para dar seguimiento a estas resoluciones en formas que mejoren la protección 
digital de las personas que hacen periodismo. Sin embargo, está claro que, según sus 
propios estándares fijados, los propios Estados tienen que respetar, proteger y promo-
ver los derechos a la libre expresión y la privacidad. Esto los obliga a tener un propósito 
legítimo, así como controles y contrapesos adecuados, con respecto a su implicación 
en cuestiones digitales que tengan un impacto en la libertad de prensa. Ello debido 
a la necesidad de garantizar que sus propias actividades se ajustan a los estándares 
internacionales, como la necesidad y proporcionalidad respecto a cualquier limitación o 
intrusión en la libertad de expresión y la labor periodística. Los Estados tienen también 
que contar con regímenes adecuados de protección de datos que protejan la privaci-
dad y eviten el abuso por parte de actores tanto públicos como privados.

Además de las Naciones Unidas, otros actores internacionales que se dedican a 
estas cuestiones incluyen la Coalición para la Libertad Online. Esta asociación de 
23 gobiernos ha adoptado recomendaciones para la libertad online, incluyendo un 
compromiso para apoyar los conocimientos digitales para empoderar a los usuarios 
de Internet y proteger sus derechos humanos y libertades fundamentales. La Coali-
ción llama también a los gobiernos a que pongan fin, entre otras cosas, a la censura 
y el hacking.96

En la sociedad civil, la red de Intercambio Internacional por la Libertad de Expresión 
(IFEX) es una red global que defiende y promueve la libre expresión, monitorea regu-
larmente las violaciones a la libertad de expresión y la seguridad de los periodistas 
en todo el mundo, emite noticias, difunde boletines informativos y alberga un archivo 
consultable en línea de alertas.

Como parte de sus esfuerzos de concientización a nivel internacional, el CPJ envía regu-
larmente cartas a funcionarios de alto nivel instigándolos a investigar ataques contra perio-
distas y mejorar el clima de impunidad. El CPJ documenta también amenazas y ataques 
en el ciberespacio y concientiza sobre ellos con alertas informativas y entradas de blogs. 

RightsCon es una conferencia anual sobre derechos humanos que reúne a especialis-
tas en tecnología, defensores de los derechos humanos, legisladores y otros para dis-
cutir importantes cuestiones y políticas que se relacionan con los derechos humanos 
y la tecnología.97

Otro esfuerzo internacional para fortalecer las normas y crear conciencia es la Reunión 
de Blogueros Árabes, auspiciada por la Fundación Heinrich Boell y Global Voices, que 
ha desempeñado un papel importante a la hora de ayudar a activistas digitales a de-
sarrollar una red de solidaridad común.98 Aunque la Reunión de Blogueros no es anual, 
para 2013 ha habido cuatro instancias.
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Norteamérica y Europa

En mayo de 2014, el Consejo de Europa (CdE) adoptó las Directrices de la Unión Euro-
pea (UE) sobre Libertad de Expresión online y offline.99 En su declaración, el CdE afirmó 
que se basaría en el contenido de resoluciones relevantes de las Naciones Unidas, 
incluyendo aquellas que se centran en la seguridad de los periodistas y el derecho a la 
privacidad en la era digital. El Comisionado para los Derechos Humanos del CdE, Nils 
Muižnieks, afirmó vía Twitter el 19 de mayo de 2014: “Necesitamos abordar la situación 
particular de los blogueros y periodistas online. #SafetyOfJournalists”.100

La Organización para la Seguridad y la Cooperación en Europa (OSCE) actualizó su 
guía “La seguridad de los periodistas” en mayo de 2014, incluyendo sus lineamientos 
sobre seguridad digital.101 Además, el representante de la OSCE sobre libertad de los 
medios de comunicación, Dunja Mijatović, ha incluido cada vez más la cuestión de la 
seguridad digital en sus declaraciones y discursos.

Un organismo que se centra en la cuestión de la seguridad de los periodistas es la 
Comisión Nacional del Reino Unido para la UNESCO. La Comisión trabaja con diver-
sas organizaciones, incluyendo grupos de periodistas y defensores de la libertad de 
prensa, para garantizar que la seguridad de los periodistas sigue siendo una prioridad 
entre los gobiernos, la UNESCO y la comunidad internacional. Actualmente, la Comi-
sión trabaja para elevar el perfil de las resoluciones de las Naciones Unidas sobre la 
seguridad de los periodistas y para ayudar a proteger a los profesionales de los medios 
de comunicación de todo el mundo.102

En enero de 2014, Privacy International lanzó una iniciativa de tres años conocida 
como el proyecto de Monitoreo y Defensa contra la Vigilancia Global (GSMA). Dicha 
iniciativa se centra en detectar e investigar tecnologías avanzadas de vigilancia dirigidas 
a periodistas, activistas y defensores de los derechos humanos. El GSMA pretende 
apoyar cambios utilizando los hallazgos de su investigación para analizar cómo y dón-
de se están desplegando estas tecnologías.103

El Instituto Humanista para la Cooperación al Desarrollo (HIVOS), con sede en Holanda, 
lanzó un proyecto para defensores digitales en 2012, a iniciativa de la Coalición para la 
Libertad Online, que intenta proteger la libertad de expresión proporcionando apoyo de 
emergencia para blogueros, periodistas y otros que son atacados mientras promueven 
y protegen los derechos humanos y la democracia.

Latinoamérica y el Caribe 

En Colombia, la Fundación para la Libertad de Prensa (FLIP) monitorea la libertad de 
prensa y la seguridad de los periodistas a través de su red de alerta y protección. 
Cuenta con una red de 30 corresponsales desplegados a lo largo del país que reportan 
sobre violaciones a la libertad de prensa.

El Centro Internacional para Periodistas (ICFJ) lanzó la Iniciativa para el Periodismo de 
Investigación en las Américas en 2013. Este programa de cuatro años, cofinanciado 
por la Agencia de los Estados Unidos para el Desarrollo Internacional (USAID) y la Ofi-
cina de Democracia, Derechos Humanos y Asuntos Laborales (DRL) del Departamento 
de Estado estadounidense, se centra en promover y fortalecer la transparencia, la se-
guridad y la libertad de expresión de los medios de comunicación, ofreciendo talleres 
específicos para cada país sobre seguridad digital y móvil, además de otros diversos 
cursos y actividades de capacitación.

África

La Relatora Especial sobre Libertad de Expresión y Acceso a la Información en África, 
Faith Pansy Tlakula, ha integrado la seguridad digital en su promoción de la seguridad 
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de los periodistas. En 2014, ofreció comentarios sobre los desafíos que enfrenta el 
periodismo online, como parte del simposio de un día sobre medios digitales de la 
Plataforma de Innovación Informativa del Instituto de Prensa Internacional, incluyendo 
la sostenibilidad, la seguridad y la autorregulación.104

En 2013, fue establecida una iniciativa conocida como Testigo No Deseado (UW) por 
parte de Geoffrey Wokulira Ssebaggala, quien ganó recientemente el Premio para De-
fensores de los Derechos Humanos de la Unión Europea. Entre sus muchos proyectos, 
UW monitorea la vigilancia por parte de gobiernos, ofrece apoyo legal a blogueros y 
defiende los derechos digitales.105

A principios de 2014, fue lanzado el Intercambio Africano para la Libertad de Expre-
sión (AFEX). Dicha red se compone de organizaciones africanas para la libertad de 
expresión, las cuales son miembros del Intercambio Internacional para la Libertad 
de Expresión (IFEX). Esta red pretende embarcarse en campañas conjuntas para 
garantizar el acceso a la información de ciudadanos africanos, promover la seguri-
dad de los periodistas, pedir justicia para los ataques contra periodistas y desafiar 
las leyes que restringen la libertad de expresión. La red incluye a las siguientes 
organizaciones:

• Instituto de Medios de Comunicación para África del Sur (MISA),

• Centro Africano para la Libertad de Información (AFIC),

• Centro para Estudios sobre Medios de Comunicación y Consolidación de la 
Paz (CEMESP),

• Red de Derechos Humanos para Periodistas – Uganda (HRNJ-Uganda),

• Periodista en Peligro (JED),

• Fundación de Medios de Comunicación para África Oriental (MFWA),

• Agenda sobre Derechos de los Medios de Comunicación (MRA), y

• Sindicato Nacional de Periodistas Somalíes (NUSOJ).

Otra organización que se dedica a cuestiones de periodismo digital es la Iniciativa 
de Medios Africanos (AMI). AMI es una organización panafricana compuesta por 
más de 800 empresas de medios de comunicación de África que trabaja para for-
talecer el sector de medios privados e independientes del continente y promover 
la gobernanza democrática, el desarrollo social y el crecimiento económico.106 El 
asesor de medios de comunicación y becario del ICFJ, Justin Arenstein, dirige el 
programa de innovación digital de la AMI, donde contribuye desarrollando estra-
tegias y recursos para ayudar a los medios de comunicación africanos a superar 
cualquier incidencia, además de apoyar un programa de habilidades digitales, entre 
otras actividades.107

Estados árabes

El Centro de Medios Independientes de Kurdistán (IMCK) es una organización sin fines 
de lucro fundada hace varios años en la región del Kurdistán de Irak, con apoyo de Free 
Press Unlimited. Proporciona programas de capacitación a periodistas y profesionistas 
que quieren trabajar en periodismo. También lleva a cabo aproximadamente 80 cursos 
cada año, algunos enfocados en la seguridad en Internet.108

En diciembre de 2013, el Instituto para el Reporte de la Guerra y la Paz (IWPR) lanzó 
la Academia Ciber-Árabes como una plataforma online para cursos gratuitos sobre 
seguridad digital en árabe.
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Asia-Pacífico

En 2012, y frente a la inseguridad sistémica de los periodistas y blogueros paquista-
níes, el Centro de Innovación y Aprendizaje de Internews elaboró un amplio informe 
sobre “Seguridad digital y periodistas: Un panorama de concientización y prácticas en 
Pakistán”.109 El informe “pretende subrayar áreas donde los periodistas y blogueros de 
Pakistán son especialmente vulnerables en su uso de medios digitales, y hace algunas 
recomendaciones”, concretamente, el uso de servicios de e-mail seguros, encriptación 
de datos o servicios de bloqueo de IP.

Cursos de capacitación en seguridad digital

Diversos individuos y organizaciones han respondido a la necesidad de un mayor co-
nocimiento en seguridad digital desarrollando cursos de capacitación específicos, in-
cluyendo algunos de los mencionados bajo la sección sobre normas y concientización 
de más arriba. 

Global

El Programa Intergubernamental para el Desarrollo de la Comunicación de la UNES-
CO proporciona subvenciones anuales a iniciativas de seguridad en el periodismo, 
incluyendo cursos online y desarrollo de capacidades para seguridad digital, así como 
indicadores de apoyo en seguridad que incluyen una dimensión digital.110 En marzo de 
2014, la UNESCO, en cooperación con el Instituto para el reporte de la guerra y la paz, 
organizó una serie de cursos de capacitación sobre seguridad digital para periodistas 
tunecinos. Los cursos consistían en dos talleres de capacitación de cuatro días, con 29 
participantes en total, de las cuales 16 fueron mujeres.111

En la RightsCon 2014, el equipo técnico de Access organizó un mostrador de ayuda 
sobre seguridad digital, donde su equipo dedicó dos días a diagnosticar las computa-
doras de los participantes, ofrecer consejos sobre seguridad digital y ayudar a imple-
mentar herramientas de seguridad digital. El mostrador estuvo concurrido durante la 
conferencia, lo que indica que hay una necesidad previamente no satisfecha para este 
tipo de asesoría. Para satisfacer dichas necesidades, la iniciativa piloto de un año del 
IREX conocida como SAFE abrió tres centros regionales de recursos para seguridad en 
El Salvador, Georgia y Kenia en el verano de 2013. SAFE adapta su asistencia utilizan-
do a aprendices locales para proporcionar capacitación en seguridad digital, seguridad 
física y atención psicosocial para periodistas.112

Artículo 19 proporciona varios cursos de capacitación en seguridad digital y física a 
lo largo del año en diversas ubicaciones internacionales. El personal de Artículo 19 
proporciona también experiencia en marcos jurídicos nacionales y su relación con la 
libertad de expresión y la ética en los medios de comunicación.113

Aunque gran parte de la capacitación es patrocinada y proporcionada de forma gra-
tuita a los participantes, algunas organizaciones sustentan sus servicios cobrando una 
tarifa por la capacitación. Un ejemplo es Global Journalist Security, una organización 
fundada y dirigida por Frank Smyth, asesor durante mucho tiempo del CPJ.114

El Instituto Internacional de Prensa (IPI) también llevó a cabo una capacitación en se-
guridad digital en Sudáfrica en 2014 como parte de su Plataforma Innovadora de No-
ticias.115 El evento, llamado “ChalengeSSS of the New Age” se enfocaba en la sosteni-
bilidad, la seguridad y la autorregulación. 

Norteamérica y Europa

También se está produciendo cada vez más capacitación en seguridad digital en el 
ámbito online. Deutsche Welle Akademie organizó un seminario de capacitación online 
de una semana sobre seguridad digital para periodistas de todo el mundo en diciembre 
de 2013. El seminario incluía a tecnólogos del Colectivo de Tecnología Táctica y Citizen 
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Lab, así como a expertos en libertad en Internet de organizaciones como Reporteros 
sin Fronteras.

La Fundación Nacional de Prensa de Washington, D. C., y el Fondo Rory Peck de 
Londres ofrecieron cursos de capacitación online en 2013 que cubrieron cuestiones de 
seguridad digital para periodistas a nivel global. Estos cursos incluían a especialistas en 
tecnología y defensores de la libertad de prensa de organizaciones como el Colectivo 
de Tecnología Táctica, la Fundación Fronteras Electrónicas y la Fundación para la Liber-
tad de Prensa. El Fondo Rory Peck pretende impulsar su labor en seguridad digital de-
sarrollando y difundiendo una guía para la seguridad online. Además, el Fondo seguirá 
trabajando con socios como el Registro de Autónomos de Primera Línea y el Proyecto 
Guardian para proporcionar recursos en seguridad digital a periodistas autónomos.116

Latinoamérica y el Caribe

El Centro de Periodismo Digital de la Universidad de Guadalajara realiza anualmente 
un programa de cuatro semanas, “Cobertura segura”, para periodistas de México. En 
2013, 14 periodistas tomaron parte en la capacitación. El taller ayuda a periodistas a 
analizar y reconocer amenazas y aprender buenas prácticas de seguridad digital. Im-
partido por una serie diversa de expertos que incluye reporteros locales que han traba-
jado sobre el crimen organizado, la capacitación normalmente se centra en estrategias 
de prevención más que de reacción.117

Derechos Digitales lanzó una campaña llamada “No tengas miedo de Internet: La priva-
cidad depende de nosotros”, que hace uso de videos y gráficos para proporcionar con-
sejos sobre cómo los individuos pueden cuidar de sus datos personales en el entorno 
digital.118 En México, organizaciones como Periodistas de a Pie, Social TIC y Artículo 19 
han organizado cursos de capacitación en seguridad digital. 

En 2014, el FOPEA (Foro de Periodismo Argentino), en colaboración con el CELE (Cen-
tro de Estudios en Libertad de Expresión y Acceso a la Información) y la Asociación 
por los Derechos Civiles, organizaron un taller sobre ciberseguridad para periodistas 
argentinos. El taller fue dirigido por Robert Guerra, experto en ciberseguridad y dere-
chos humanos.119

El Centro Internacional para Periodistas (ICFJ), junto con organizaciones locales mexi-
canas (el Centro de Investigación y Docencia Económicas, CIDE, y el Centro Nacional 
de Comunicación Social, CENCOS), así como la ONG Freedom House, están desa-
rrollando cursos de seguridad digital para periodistas.120 Estos cursos informarán a los 
periodistas de los riesgos para la seguridad relacionados con los teléfonos inteligentes, 
la geolocalización y los virus. Enseñarán a los periodistas cómo navegar de manera 
segura por Internet al tiempo que protegen sus comunicaciones y bases de datos.

La Sociedad Interamericana de Prensa (SIP) ofrece un seminario en video online diri-
gido a reporteros y editores que quieran entender los riesgos relacionados con el uso 
de las redes sociales (Facebook, Twitter…), así como obtener las herramientas que 
necesitan para evitar el hacking de estas redes.121

Asia y el Pacífico

En Pakistán, organizaciones como la Fundación para los Derechos Digitales, Bytes 
para Todos y Bolo Bhi han proporcionado cursos de capacitación en seguridad digital 
para periodistas, blogueros y defensores de los derechos humanos. Los cursos de 
capacitación de Bolo Bhi forman parte de una iniciativa piloto llamada “Garantizando 
tu cotidianidad online y offline”, que imparte cursos básicos gratuitos de capacitación 
en seguridad digital, realiza análisis de riesgos y da consejos sobre seguridad física y 
seguridad digital. Bolo Bhi pretende ofrecer los cursos una vez al mes. En enero de 
2014, la Fundación para los Derechos Digitales organizó una capacitación en seguri-
dad digital en Pakistán específicamente para mujeres.
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Guías de capacitación y plan de estudios de capacitación en seguridad digital 

Guías de capacitación en seguridad digital

Norteamérica y Europa

Numerosas organizaciones, aparte de algunas de las ya mencionadas, han creado 
guías de seguridad digital para periodistas. Tactical Tech y Defensores de Primera Línea 
han desarrollado un proyecto online conocido como “Seguridad envasada” (Securi-
ty-in-a-Box), que ejemplifica con situaciones hipotéticas para ayudar a los periodistas 
a entender mejor las amenazas a la seguridad digital. Incluye recomendaciones para 
software gratuito, proporciona tutoriales de video y está disponible en varios idiomas. 
También es actualizado a menudo con nuevas herramientas y tácticas, incluyendo más 
recientemente un kit de herramientas en concreto para la comunidad LGBT de los 
países de habla árabe.

Internews cuenta con un “Kit de herramientas para hablar de forma segura” que pro-
porciona a los periodistas información sobre cómo estar más seguro online y cuándo 
utilizar sus teléfonos celulares. La guía está disponible en español, inglés y árabe. El 
Fondo Rory Peck cuenta con un recurso online en seguridad digital para periodis-
tas autónomos, dispuesto cómodamente por temas y capturas de pantalla de video, 
mientras que Small World News tiene guías en inglés y árabe sobre cómo utilizar con 
seguridad teléfonos vía satélite.

Reporteros sin Fronteras tiene un kit de seguridad online en su sitio web WeFightCen-
sorship (LuchamosContraLaCensura). Explica la necesidad de purgar los archivos de 
sus metadatos de identificación, plantea cómo utilizar Tor y VPN para anonimizar y 
encriptar comunicaciones, y ofrece consejos sobre cómo asegurar las comunicaciones 
y datos en teléfonos celulares y laptops.122

Otras guías de capacitación incluyen la “Guía de Seguridad de la Información” del CPJ, 
la guía de encriptación de la Fundación para la Libertad de Prensa y el “Proyecto para 
Autodefensa de la Vigilancia” de la EFF, que está disponible en inglés y ruso. La EFF 
también redacta un blog dedicado a diversas cuestiones, incluyendo asuntos de segu-
ridad digital, conocido como el blog Deeplinks.123

La Asociación para Comunicaciones Progresistas, con apoyo de la Agencia Sueca 
de Cooperación para el Desarrollo Internacional, ha publicado un recurso titulado 
“Kit de primeros auxilios sobre seguridad digital para defensores de los derechos 
humanos”, que proporciona pasos concretos, recursos adicionales y referencias para 
apoyar a grupos a quienes los activistas y periodistas pueden acudir en busca de 
orientación.124

Estados árabes

Algunas guías de capacitación han sustituido el tipo de enfoque cargado de texto en 
favor de la animación en video. Un ejemplo es la “Guía de supervivencia para perio-
distas”, elaborada y publicada por el Centro SKeyes para Medios de Comunicación y 
Libertad Cultural, con sede en Beirut. La guía está disponible tanto en árabe como en 
inglés y está dirigida a periodistas profesionales y ciudadanos.125

Latinoamérica y el Caribe

El exbecario de periodismo internacional del Knight Center, Jorge Luis Sierra, escribió 
un manual en 2013, titulado “Manual de seguridad digital y móvil”, para periodistas 
y blogueros de habla hispana. El manual ofrece consejos sobre cómo crear planes y 
protocolos de reducción de riesgos para seguridad digital y móvil, y fue publicado por 
el ICFJ y Freedom House.
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Cursos de capacitación en seguridad digital 

Las actividades de capacitación en seguridad digital para periodistas y otros que ha-
cen periodismo son organizadas por diversas organizaciones, incluyendo instituciones 
académicas, ONG que trabajan a nivel internacional y organizaciones locales. Esta 
sección examina lo que se está haciendo para potenciar cursos y capacitadores, y 
para diseminar la seguridad digital en cursos más amplios, como en las escuelas de 
periodismo universitarias. 

Un ejemplo es el de Internews, que en marzo de 2014 lanzó un plan de estudios y ma-
nual de capacitación en seguridad digital llamado “PeriodistaMásSeguro” (SaferJour-
no), que cuenta con lineamientos sobre mejores prácticas de las que pueden hacer 
uso los capacitadores en seguridad digital cuando enseñan a periodistas.126 Internews 
también ha lanzado un plan de estudios de capacitación paso a paso, gratuito y de 
fuentes abiertas para capacitadores en seguridad digital. Contiene seis módulos, inclu-
yendo “Cómo evaluar riesgos digitales”, “Cómo evitar el malware”, “Cómo mantener 
seguros los datos”, “Cómo investigar de manera segura”, “Cómo mantener seguro 
el correo electrónico” y “Seguridad para teléfonos celulares”. El kit de herramientas 
fue probado sobre en la práctica con capacitadores de los ámbitos de radiodifusión, 
prensa y online, y evaluado por algunos de los principales expertos de la comunidad 
de seguridad digital.127

En 2013, la UNESCO publicó un programa modelo sobre seguridad para periodistas 
que cubría todo el panorama de la seguridad aunque sin profundizar acerca de las 
amenazas digitales.128 Sin embargo, parece ser que en varias escuelas de periodismo 
la capacitación en seguridad digital todavía no está integrada sistemáticamente en el 
plan de estudios, aunque muchos profesores de periodismo parecen reconocer que 
esto es fundamental para los estudiantes.129 Esto podría deberse a diversos factores, 
incluyendo una falta de concientización o conocimientos, inflexibilidad o limitaciones 
de tiempo en un plan de estudios de periodismo ya repleto, desacuerdos sobre cómo 
debería enseñarse la capacitación en seguridad digital y si todos los estudiantes de 
periodismo necesitan capacitación.

Una de las instituciones académicas que encabeza la capacitación en seguridad digital 
es el Centro Tow para Periodismo Digital de la Escuela de Periodismo de la Universidad 
de Columbia, en la ciudad de Nueva York.130 En noviembre de 2013, el Centro organizó 
un taller de tres días para periodistas, reuniendo a expertos en seguridad, periodistas 
y abogados. El taller proporcionó a los participantes una visión general de cómo las 
prácticas de seguridad digital y física apoyan y mejoran el periodismo.131 Durante el 
2014, el Centro planeó identificar mejores prácticas cuando se enseña seguridad digital 
para periodistas, con la intención de desarrollar eventualmente una metodología que 
pueda utilizarse para enseñar a los estudiantes de periodismo. El Centro lanzó también 
Periodismo Después de Snowden, una iniciativa que investiga el periodismo en una 
época de vigilancia por parte del Estado.

La Escuela de Periodismo de Columbia y el Departamento de Informática de la Universidad 
de Columbia han creado un nuevo programa de certificación de posgrado que procurará 
mejorar la alfabetización digital para periodistas. Llamado Programa Lede, ofrecerá capaci-
tación práctica en datos y tecnologías de datos impartida en el contexto del periodismo.132

Algunos profesores se han encargado de garantizar que sus estudiantes entiendan los 
fundamentos del análisis de riesgos y la seguridad digital incorporando discusiones 
teóricas de capacitación en seguridad digital en su plan de estudios existente. En la 
Universidad de Minnesota, Jane E. Kirtley, profesora de Ética y Legislación sobre Me-
dios de Comunicación del Centro Silha, imparte una clase de nivel superior sobre los 
problemas actuales de libertad de expresión y prensa, y discute la seguridad digital de 
los periodistas en relación a la privacidad online y la seguridad de datos.133 En la Es-
cuela Superior de Periodismo de la Universidad de la Ciudad de Nueva York (CUNY), el 
profesor Sandeep Junnarkar ha añadido la capacitación en seguridad digital a su plan 
de estudios, creando un taller de cuatro horas que se centra principalmente en tácticas 
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y herramientas.134 El periodista de investigación y profesor de la Escuela de Periodismo 
y Comunicación de Masas Walter Cronkite de la Universidad Estatal de Arizona, Steve 
Doig, ha ofrecido una conferencia sobre vigilancia y dispositivos de espionaje cada se-
mestre durante varios años, pero sólo recientemente ha visto un repunte importante en 
cuanto al interés.135 Según un artículo publicado en la Columbia Journalism Review, la 
conferencia de Doig a menudo es la primera vez que los estudiantes escuchan hablar 
de las vulnerabilidades en seguridad y de las medidas que los periodistas tienen que 
adoptar si se encuentran con fuentes de alto nivel.136 El Centro Knight para el Periodis-
mo en las Américas, con sede en Austin, Texas, también ha organizado seminarios web 
sobre cuestiones de seguridad online.

En Turquía, un profesor que ha integrado la capacitación en seguridad digital en su 
plan de estudios es Ismail Hakki Polat, profesor de Nuevos Medios de Comunicación 
de la Universidad de Kadir Has. Enseña seguridad de la información a estudiantes en 
dos cursos diferentes y lo lleva haciendo desde 2010.137 El trabajo de curso incluye 
una introducción a los conceptos básicos de seguridad de la información, criptografía, 
seguridad de la comunicación en tiempo real, y leyes y regulaciones sobre información 
y seguridad, entre otros temas.138

En México, el exbecario del Knight Center del ICFJ, Jorge Luis Sierra, creó un plan de 
estudios de capacitación online y presencial sobre seguridad digital y móvil para el Centro 
para la Educación sobre Periodismo Digital de la Universidad de Guadalajara.139

Otras instituciones de enseñanza del periodismo están empezando a considerar la 
integración de la seguridad digital en su plan de estudios de periodismo. En la Escuela 
Danesa de Medios de Comunicación y Periodismo, los profesores debaten la cuestión 
de la seguridad digital con los estudiantes, aunque esto no estaba formalmente inte-
grado en su programa en estos momentos.140 Aunque no adscrita a una universidad, la 
Escuela de Periodismo de la Academia de la BBC es una institución de periodismo que 
forma periodistas para dicha cadena. La Escuela está planeando ofrecer capacitación 
en seguridad digital para periodistas, pero esto no ha sido implementado completa-
mente en el momento de redactar el presente informe.141 La Escuela de Periodismo 
Medill de la Universidad del Noroeste de EUA publicó recientemente una guía de segu-
ridad digital escrita por el Director Ejecutivo de Global Journalist Security, Frank Smyth, 
aunque ellos tampoco habían integrado todavía la capacitación en seguridad digital en 
su plan de estudios en el momento de redactar el presente informe.142

Líneas directas y asistencia en seguridad

Muchas organizaciones proporcionan asistencia en seguridad, aunque prefieren no dar 
a conocer estos recursos fuera de sus redes de confianza, por temor a comprometer 
la seguridad de su personal y sus operaciones. Por consiguiente, no se han incluido en 
este informe. Otras opciones más públicas se han resumido más abajo.

Global

Programas de asistencia en seguridad para la protección física de periodistas han exis-
tido durante varios años por parte de organizaciones que incluyen el CPJ, Reporteros 
sin Fronteras y el Instituto Internacional de Seguridad en las Noticias. Estos programas 
de asistencia en seguridad resultan útiles y a menudo proporcionan asistencia jurídica, 
médica y en reubicaciones a periodistas y sus familias. Muchas de estas organizacio-
nes, incluyendo el Comité Internacional de la Cruz Roja, proporcionan líneas directas 
para que los periodistas llamen cuando tienen problemas y necesitan recursos.143

Las entrevistas con expertos indican que es bastante común que las organizaciones de 
seguridad y defensa de la prensa conecten a periodistas con especialistas en tecnolo-
gía. Sin embargo, con el aparente aumento de los ataques digitales contra periodistas, 
hay una necesidad de que más organizaciones proporcionen asistencia de respuesta 
inmediata a periodistas que sufren ataques digitales. 
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Una organización que aborda esta necesidad es la organización internacional no gu-
bernamental Access, que en 2013 lanzó un sistema de respuesta inmediata para mi-
tigar las amenazas digitales que enfrentan activistas y periodistas. Como parte del 
sistema de respuesta inmediata, Access opera una línea directa a la que los periodistas 
pueden llamar en busca de ayuda inmediata en seguridad digital si sospechan o son 
víctimas de un ataque digital. 

El programa SAFE del IREX proporciona también una línea directa para periodistas que 
buscan ayuda en seguridad digital, incluyendo resolución de problemas con herra-
mientas y técnicas, así como derivaciones a otras organizaciones que puede que sean 
capaces de ayudar en caso de peligro.144

Cada vez son más los especialistas en tecnología que unen sus esfuerzos con organi-
zaciones de derechos humanos y protección a la prensa para ayudar a los periodistas 
a mejorar su seguridad digital, eludir la censura y evitar la vigilancia. A veces, estas 
reuniones se conocen como “hackatones”, una colaboración intensiva de programa-
dores y expertos durante un breve periodo de tiempo, a menudo en la misma ubicación 
física.145

Numerosas organizaciones desarrollan hackatones. Una de esas organizaciones es el 
Proyecto de Herramientas de Internet Abierto (Open ITP). Open ITP es una organiza-
ción con sede en EUA que apoya a creadores de software y comunidades que desa-
rrollan herramientas antivigilancia y anticensura de fuentes abiertas.146

Open ITP y CommunityRED organizaron recientemente un “Hackatón sobre libertad en 
Internet” en Washington D. C., donde los participantes aprendieron sobre herramientas 
para eludir la censura y recibieron comentarios generados por usuarios sobre éstas. 
Están previstos más hackatones próximamente.

Open ITP creó también los Tecno-Activismo Tercer Lunes (TA3M), que son encuentros 
informales diseñados para conectar a creadores de software y activistas que están 
interesados en censura, vigilancia y tecnología abierta. Actualmente, los TA3M se cele-
bran en 16 ciudades de todo el mundo, y se esperan más próximamente.147

Otra organización que promueve hackatones en todo el mundo es la organización 
internacional de periodismo de base, en rápida expansión, conocida como Hacks/
Hackers. El autoproclamado objetivo de la organización es crear una red de perio-
distas (“hacks”) y tecnólogos (“hackers”) que replanteen el futuro de las noticias y la 
información.148 Existen numerosas secciones locales en países de todo el mundo y sus 
miembros organizan pláticas, días de demostraciones y hackatones.149

Dos periodistas crearon una aplicación llamada Hancel para mejorar la seguridad de 
los periodistas en Latinoamérica. Hancel es una aplicación de telefonía celular para 
Android que permite a los periodistas programar alertas automáticas en caso de un 
incidente y también reportar problemas a medida que ocurren. Los periodistas trabajan 
estrechamente con la Fundación para la Libertad de Prensa (FLIP) de Colombia y ac-
tualmente están desarrollando un proyecto piloto para Colombia y México. El proyecto 
recibió fondos de la Fundación Knight.150

Reportes e investigación

Internacional

Los informes de Freedom House y Reporteros sin Fronteras proporcionan valiosos 
datos y contexto sobre los tipos de ataques y amenazas que enfrentan los periodistas 
y otros actores que producen periodismo con tecnologías digitales, incluyendo a de-
fensores de los derechos humanos de todo el mundo. 

Freedom House publicó un informe que resume los hallazgos de su conferencia de 
noviembre de 2013 sobre la seguridad de los periodistas y otros actores que produ-

Building digital safety for Journalism.indd   40 5/3/16   10:00



41

cen periodismo con tecnologías digitales.151 El informe planteaba una serie de reco-
mendaciones para su implementación por parte de organizaciones y donantes, que 
proporcionaría mejor protección online para periodistas y defensores de los derechos 
humanos.

El mapa “Voces amenazadas” de Voces Globales, realizado mediante crowdsourcing, 
registra a blogueros amenazados de todo el mundo, mientras que el ICFJ elabora tam-
bién mapas para documentar ataques.

PEN América llevó a cabo recientemente una encuesta de sus miembros internaciona-
les para documentar los ataques digitales que enfrentan los escritores, generando un 
informe gráfico para un fácil entendimiento de los resultados.152

El informe anual del CPJ sobre “Lista de riesgos” y “Ataques contra la prensa” ha em-
pezado a incluir cuestiones de ciberseguridad, atrayendo la atención sobre los proble-
mas que enfrentan los periodistas en este ámbito.153

Norteamérica y Europa

El Centro Tow organizó un taller de tres días sobre seguridad digital para periodistas en 
noviembre de 2013 en Nueva York, el cual reunió a un diverso grupo de especialistas 
en tecnología y periodistas digitales. Los capacitadores del taller instruyeron a los par-
ticipantes sobre redes e Internet, y proporcionaron capacitación práctica sobre formas 
de eludir la censura y evitar la vigilancia. Las conferencias y debates fueron extraofi-
ciales, pero el Centro Tow filmó y tomó notas para fines de investigación y se propuso 
redactar y difundir un informe sobre mejores prácticas en 2014. 

Latinoamérica y el Caribe

Artículo 19 y la Fundación Fronteras Electrónicas han desarrollado memorándums que 
resumen los derechos de los blogueros, mientras que otras organizaciones están pu-
blicando información sobre los derechos que tienen los periodistas y otros actores que 
producen periodismo con tecnología digital, incluyendo el derecho a la privacidad y 
cuestiones de protección y acceso a datos.

2.4 Perspectiva de género en cuestiones de seguridad

Introducción

Según Irina Bokova, Directora General de la UNESCO, las mujeres periodistas a veces 
son víctimas de un “doble ataque”, porque se convierten en objetivo tanto por ser mujer 
como por ser periodista.154 De hecho, casi dos tercios de las periodistas encuestadas 
en un reciente estudio dijeron que habían sufrido actos de “intimidación, amenazas y 
abusos” en relación con su trabajo,155 y casi la mitad de las encuestadas dijeron que 
habían sufrido acoso sexual156 en sus empleos.157 Las periodistas sufren de asaltos se-
xuales y violaciones que pueden producirse en represalia por su labor, durante eventos 
públicos por parte de multitudes o cuando están bajo arresto o cautiverio.158

El ámbito online a menudo refleja, y puede amplificar, las realidades y jerarquías que 
existen offline.159 El abuso online en contra de mujeres es un fenómeno internacional en 
aumento, en formas que van desde acoso sexual a amenazas de violación y discurso 
de odio por motivos de género.160 Entre 2000 y 2012, 72.5% de los incidentes de aco-
so recopilados por la organización estadounidense Trabajando para Detener el Abuso 
Online estuvieron dirigidos hacia mujeres.161

Investigadores del Departamento de Ingeniería Eléctrica y Computación de la Univer-
sidad de Maryland realizaron un experimento que encontró que las cuentas online que 
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tienen nombres femeninos reciben un promedio de 100 mensajes privados sexualmen-
te explícitos o amenazantes al día, frente a un promedio de 25 para nombres ambiguos 
y de 3.7 con nombres masculinos.162 Este estudio no estaba dirigido a periodistas, 
pero muestra cómo las mujeres en general pueden ser acosadas incluso sin ninguna 
interacción de su parte.163

Existen pruebas de varias mujeres periodistas y otras que contribuyen al periodismo 
que sufren acoso sexual en el mismo ámbito, amenazas violentas, discurso de odio 
por motivos de género y ciberacoso. Según un estudio del Instituto Internacional de 
Seguridad en las Noticias y la Fundación Internacional de Medios de Comunicación de 
Mujeres, más del 25% de las encuestadas afirmaron que habían recibido intimidación 
online verbal, escrita o física, incluyendo amenazas a familiares o amigos.164

La siguiente sección ofrece una discusión más detallada de este tema, incluyendo 
algunas campañas e iniciativas que buscan mitigar estos actos.

Amenazas y abusos digitales 

Acoso sexual online, comentarios sexistas y amenazas con violencia

El acoso sexual online no ha sido bien definido, lo que hace difícil reconocer y respon-
der a los casos. “La negativa a reconocer los perjuicios que afectan exclusivamente a 
las mujeres tiene un importante significado social: transmite el mensaje de que las con-
ductas abusivas hacia las mujeres son aceptables y deberían tolerarse”, afirma Danielle 
Keats Citron, profesora de la Facultad de Derecho de la Universidad de Maryland. A los 
perpetradores a menudo se les considera como “bromistas inmaduros” y las víctimas 
son vistas como “quejicas excesivamente sensibles”.165 Para responder a la falta de 
una definición clara y fomentar las oportunidades para rectificar, Citron clarifica las prin-
cipales características de lo que ella llama “ciberacoso de género”: 1) sus víctimas son 
mujeres, 2) el acoso está dirigido a mujeres concretas, y 3) el abuso implica la utilización 
del género de la mujer objetivo de forma sexualmente amenazante y degradante.166 
Citron cree que es fundamental reconocer el ciberacoso como discriminación de gé-
nero y concientizar al público para garantizar que los relatos de las víctimas sean es-
cuchados, persuadir a los perpetradores de que dejen sus invectivas online y modificar 
satisfactoriamente la subculturas online de la misoginia para promover la igualdad.167

Según Anja Kovacs, que dirige el Proyecto Democracia en Internet, las mujeres que 
escriben sobre política, religión, feminismo o sexualidad sufren más abusos online que 
aquellas que escriben sobre temas menos controvertidos.168 Kavita Krishnan, comen-
tarista y activista de la India, lo sabe de primera mano. Dice que el abuso se vuelve más 
mezquino cuando ella expresa sus opiniones políticas. Las amenazas han ido desde 
asaltos sexuales a la mutilación de genitales.169

Krishnan declaró a The Observer: “Las mujeres están sometidas a un tremendo dis-
curso de odio. Por supuesto que siempre hay invectivas en política, pero esto está 
diseñado para intimidar a las mujeres”.170

Según la columnista Laurie Penny, que escribe para el periódico londinense The Inde-
pendent:

Como escritora, llegas a suponer que te va a pasar, sobre todo si es-
cribes sobre política. Llegas a esperar las invectivas, los insultos, las 
amenazas de muerte. Al cabo de un tiempo, los e-mails, los tuits y los 
comentarios de determinadas personas que se comunican a través de 
seudónimos y que te amenazan con fantasías demasiado gráficas sobre 
cómo y dónde y con qué utensilios de cocina les gustaría violarte, dejan 
de impactarte, y se vuelven simplemente una molestia diaria o semanal, 
algo sobre lo cual telefonear a tus amigas, buscando seguridad en la 
risa hueca.
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[…] Muchas mañanas, cuando voy a revisar mis cuentas de e-mail, Twitter 
y Facebook, tengo que escudriñar a través de amenazas de violencia, es-
peculaciones públicas sobre mis preferencias sexuales […] e intentos de 
desacreditación: puesto que yo y mis amigas somos tan poco atractivas, 
cualquier cosa que tengamos que decir debe ser irrelevante.171

Las mujeres periodistas que salen a la palestra online para escribir o discutir sobre polí-
tica u otras cuestiones contenciosas a menudo alteran la imagen que algunos hombres 
tienen de las mujeres en términos más generales, lo que da lugar a que sean atacadas. 
Estos perpetradores probablemente esperan que las mujeres sean sumisas, y se creen 
en su derecho de utilizar medidas coercitivas para disciplinar a las mujeres que no 
actúan de forma servil.172

Comentarios sexistas hacia mujeres periodistas

Las mujeres periodistas a menudo reciben comentarios que se centran en la apariencia 
física más que en los logros profesionales.173 Esto supone “una especie de clave visual 
que no puede realmente utilizarse de la misma forma para desestimar o menospreciar 
a un reportero varón”, afirmó una periodista que se convirtió en objetivo.174 Otra perio-
dista observó que su marido, un conocido reportero al igual que ella, recibe virulentos 
ataques en Twitter por sus opiniones, pero que los comentarios no son de carácter 
sexualmente violento, como sí lo son contra ella.175 Según Suzanne Franks, profesora 
de periodismo de la Universidad de la Ciudad de Londres y reciente autora de Muje-
res y periodismo: “Cuando alguien no está de acuerdo con el artículo de un hombre, 
critican las ideas de su artículo; con las mujeres, critican su apariencia, su estilo, y los 
comentarios adoptan un tono muy personal”.176

Un artículo del New York Times de enero del 2014 informaba que muchos de los ar-
gumentos que se estaban expresando en las audiencias públicas de Hawái en contra 
de los alimentos modificados genéticamente no tenían una base científica. Un grupo 
se disgustó por el artículo y respondió creando una imagen en la que pusieron digi-
talmente la cara de la autora sobre el cuerpo de una mujer en traje de baño de piel 
de leopardo. La imagen, subida en la página de Facebook de Democracia Alimentaria 
Ahora Food Democracy Now (FDN), mostraba a la periodista sonriendo en la playa, 
agarrándose de la mano con el director ejecutivo de una empresa de biotecnología 
y semillas.177 La leyenda de la imagen decía: “Escritora del New York Times […] viaja 
a Hawái […] y se enamora de los GMOs [Organismos Genéticamente Modificados]”. 
Poco después, varias personas publicaron comentarios burlándose de la autora con 
insultos sexistas. Después de que algunos miembros del grupo se quejaron de que la 
imagen de la autora creada por el grupo era incompatible con sus valores, otros miem-
bros defendieron la imagen definiéndola  como “una sátira, no sexismo”.178

Amenazas de violación y otro tipo de violencia hacia las periodistas y sus familias 

Las amenazas en contra de familiares de periodistas, sobre todo de violación o asesi-
nato a las niñas, parecen ser más predominantes hacia mujeres profesionales de los 
medios de comunicación, y supuestamente son sumamente efectivas a la hora de 
silenciarlas.179

Una destacada presentadora de noticias de televisión de Latinoamérica que ha traba-
jado durante casi 20 años investigando el tráfico de personas, el tráfico de armas y las 
ejecuciones extrajudiciales, se ha enfrentado a reiteradas amenazas y acoso durante 
varios años. Sin embargo, no fue hasta que recibió llamadas telefónicas intimidatorias 
que amenazaban a su hijo pequeño, que se vio obligada a pedir un permiso para au-
sentarse de su programa matutino de periodismo de investigación.180

Otra periodista recibió una amenaza de bomba en Twitter al día siguiente de haber es-
crito un artículo que ponía de relieve la misoginia y el abuso online.181 Otras periodistas 
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recibieron el mismo tipo de amenaza (incluso de periódicos como The Independent, 
The Daily Telegraph y Time). Se cree que estos ataques han estado vinculados a una 
campaña de amenazas violentas realizadas contra otra notoria periodista y miembro 
del parlamento que presionó con éxito para que la imagen de la novelista inglesa Jane 
Austen apareciera en los billetes de Reino Unido.

Una de las periodistas que se convirtió en objetivo dijo:

Aquello materializó para mí algo que ya había sospechado, que era que 
el motivo de haber recibido la amenaza de bomba era por ser mujer. En 
cierta forma, aquello dio sentido a una situación sin sentido. […] Creo 
que la única cosa provocativa que hice fue ser mujer y estar en Twitter, y 
tener un perfil público, y tener opiniones.182

En otro caso, una cuenta de Twitter manejada con el nombre Tehreek e Taliban ame-
nazó a renombradas periodistas pakistaníes, así como a otras, con una serie de tuits y 
en respuesta a sus opiniones. Por ejemplo: “Estos tuits deben dejar de vomitar contra 
los talibanes o las mataremos”; o, “No importa lo seguras que se sientan dentro de sus 
casas, recuerden que siempre tenemos acceso –Dejen la propaganda o prepárense 
para morir”, etcétera.

En respuesta, algunas de las periodistas contactaron con un especialista en tecnología 
y capacitador en seguridad digital para que las ayudara a asegurar mejor sus comuni-
caciones digitales.183

Ciberacoso

El ciberacoso es cuando alguien utiliza comunicaciones electrónicas para rastrear y 
acosar reiteradamente a un individuo o grupo, sea online o a través de medios digi-
tales.184,185 Hay todavía cierto debate sobre si el ciberacoso es otra herramienta para 
individuos que se dedican al acoso tradicional o si debería existir como un concepto 
aparte con fines distintos.186 Independientemente de cómo se defina, el ciberacoso, 
como otras formas de abuso, afecta principalmente a las mujeres.187 Por ejemplo, una 
encuesta en la India encontró que las víctimas con edades comprendidas entre 18 y 
32 años eran predominantemente mujeres.188 En EUA, se cree que más de un millón 
de mujeres y 370 mil hombres son acosados anualmente. Una de cada 12 mujeres 
será acosada alguna vez en su vida, en comparación con uno de cada 45 hombres.189 
Según la Encuesta Nacional sobre Victimización Delictiva estadounidense, las mujeres 
constituyen el 58% de las víctimas en casos de ciberacoso,190 y SeguridadCableada 
[WiredSafety], un grupo de seguridad online, encontró que las mujeres son los objetivos 
más probables de los ciberacosadores.191

Se espera que los casos de ciberacoso aumenten.192 Esto puede deberse a diversos 
factores. En primer lugar, es relativamente fácil recopilar detalles a menudo íntimos sobre 
una persona, sobre todo si la víctima produce y difunde contenido revelador. Segundo, 
un atacante es capaz de rastrear a su víctima con bastante facilidad si la víctima no 
implementa prácticas de seguridad digital que protejan mejor su privacidad. Tercero, un 
atacante puede difundir información sobre la víctima a través de diversos medios online, 
llegando rápidamente a un público amplio y potencialmente cautivo. Cuarto, la distancia 
que proporciona la comunicación online fortalece el “efecto de desinhibición”, lo que 
significa que las consecuencias percibidas de las acciones de un individuo, como abusar 
verbalmente de un objetivo o revelar detalles íntimos, se reducen drásticamente cuando 
el perpetrador no tiene los límites normales de decirle a su víctima algo a la cara y ver su 
reacción.193 El efecto de desinhibición y la capacidad de mantenerse al menos parcial-
mente anónimo y potencialmente inimputable puede que influyan también en el grado al 
que un atacante acosa a su víctima, o su persistencia en hacerlo.

Una laureada periodista de televisión recibió e-mails abusivos de un acosador de quien 
ella sospecha que hackeó sus cuentas de e-mail privada y profesional. En los mensa-
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jes, el acosador describe elementos de su hogar y nombres de familiares. A pesar de 
la ayuda prestada por expertos en seguridad y tecnología, se sintió obligada a cambiar 
sus cerraduras, instalar nuevos sistemas de seguridad en su casa y eventualmente 
mudarse de ciudad. Tras cinco años de acoso constante, dejó su trabajo, esperando 
que eso detuviera el acoso, pero el ciberacoso continuó.194

Consecuencias e importancia

El acoso online y el ciberacoso tienen numerosas consecuencias para sus víctimas, in-
cluyendo las psicológicas, de conveniencia y costos financieros. Tras sufrir amenazas y 
abusos, las periodistas pueden preocuparse cada vez más por su seguridad personal y 
empezar a utilizar seudónimos cuando publican, o dejar de escribir por completo sobre 
una historia o tema. Otras pueden dejar de informar desde localidades específicas y se 
ven obligadas a reubicarse. Algunas periodistas tienen que abandonar el periodismo o 
abandonar sus empleos por completo.195

El acoso online puede también provocar importantes perturbaciones emocionales que 
conduzcan a trastornos psicológicos como la depresión.196 Las periodistas quizá ten-
gan que gastar dinero para pagar abogados mientras se enfrentan a perpetradores en 
un tribunal; también deven invertir en servicios de protección online que eliminen sis-
temáticamente la información personal de sitios web. Además, pueden sufrir pérdidas 
de ingresos por estar demasiado traumatizadas psicológicamente para continuar con 
su profesión.197

Las amenazas sexistas pueden también impactar en el bienestar de las mujeres.198 En 
un estudio de estudiantes universitarias de EUA, muchas de las participantes reporta-
ron un mayor nivel de enojo y depresión, y menor autoestima, a partir de su exposición 
a comportamientos sexistas.199 Lo mismo puede aplicarse a la experiencia online y a 
mujeres que emplean Internet para hacer periodismo.

Asimismo, cuando se trata con grupos o foros, se pueden producir fenómenos de 
comportamientos en masa: individuos, al ver que otros atacan a alguien, se unen para 
ser parte del grupo.200

Campañas e iniciativas

Al menos un estudio, que implicaba a estudiantes universitarias de EUA, ha mostra-
do que hacer algo frente al sexismo reduce los prejuicios y la discriminación a largo 
plazo.201 Otro estudio mostró que confrontar el sexismo en el ámbito offline hace que 
aquellas que alzan la voz se sientan mejor que las que eligen permanecer en silencio.202

Recientemente se encuentran coberturas por parte de los medios de comunicación 
con las que se han documentado diversas campañas lanzadas por mujeres en Twitter 
como respuesta al acoso y las amenazas online. En 2011, una escritora feminista inició 
un hashtag de Twitter, #MenCallmeThings, para documentar el acoso y las amenazas. 
Dedicó un sitio web a registrar las experiencias de las mujeres y encontró que “los 
hombres están utilizando los mismos insultos y sentimientos para ignorar a las mujeres 
y a las personas ‘femeninas’ en todas partes… es un tema de género”.203 La campaña 
concientizó sobre los diferentes tipos de amenazas que las mujeres enfrentan online. 
Otra periodista creó el hashtag #silentnomore, que inició para animar a las mujeres a 
expresarse acerca de sus experiencias y confrontar los comentarios generalizados y 
maliciosos.204 Blogueras de Egipto, Sudán, Siria y Líbano han animado a las personas 
a denunciar el acoso y la violencia de género utilizando el hashtag #EndSH  en Twitter. 
Además, se han creado campañas para confrontar el sexismo y la misoginia, como 
#ShoutingBack y #MisogynyAlert, que permiten a cualquiera llamar la atención sobre el 
abuso verbal y responder a los perpetradores.205

Un proyecto de investigación en Tumblr, llamado “Dicho a Damas Periodistas” (Said to 
Lady Journos), consiste en un catálogo de comentarios anónimos hacia mujeres perio-
distas. Estas campañas resultan útiles porque buscan cambiar la norma existente de lo 
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que se percibe como aceptable, al tratar de trasladar la responsabilidad de la abusada 
a los abusadores.

Otra campaña que se esfuerza por reducir la violencia de género contra mujeres es 
la campaña colaborativa “Reclama la Tecnología” (Take Back the Tech), que empezó 
en enero del 2009 y pretende reivindicar las tecnologías de la información y las co-
municaciones para poner fin a la violencia contra las mujeres.206 La campaña aporta 
importantes recursos a 12 países en desarrollo para documentar violaciones online de 
los derechos de las mujeres, proporciona desarrollo de capacidades para activistas y 
supervivientes en el uso creativo y seguro de la tecnología, y aboga por políticas para 
fortalecer la protección de los derechos online. El proyecto forma parte de un esfuerzo 
global para lograr la igualdad de género, según se planteó en los Objetivos de Desa-
rrollo del Milenio de las Naciones Unidas.207 La campaña tiene lugar durante el evento 
“16 Días de Activismo Contra la Violencia de Género” (del 25 de noviembre al 10 de 
diciembre de cada año).

La campaña apela a todos los usuarios de Tecnologías de la Información y las Comu-
nicaciones (TIC), pero especialmente a mujeres y niñas, para que asuman el control de 
la tecnología utilizando estratégicamente las plataformas TIC (i.e. teléfonos celulares, 
blogs, etcétera) para un activismo contra la violencia de género. Pretende:

• Crear espacios digitales seguros que protejan el derecho de todas a partici-
par libremente, sin acoso o amenazas a la seguridad; 

• Hacer realidad los derechos de las mujeres para dar forma, definir, participar, 
utilizar y compartir conocimientos, información y TIC;

• Abordar la intersección entre derechos a la comunicación y derechos hu-
manos de las mujeres, sobre todo frente a la violencia contra las mujeres; y 

• Reconocer la participación histórica y crucial de las mujeres y su contribu-
ción al desarrollo de las TIC.

El artículo de Reclama la Tecnología, “Ciberacoso y cómo prevenirlo”208 es un buen 
recurso sobre las formas de prevenir el ciberacoso. Reclama la Tecnología cuenta tam-
bién con un proyecto de mapeo que documenta el acoso, las amenazas y el abuso.209 
Otra iniciativa centrada en concientizar sobre el acoso sexual es Harassmap, que reco-
pila SMS y reportes online de acoso y asalto sexual y los ubica en Harassmap. Utiliza 
información y análisis de esta investigación para crear campañas de comunicación que 
aborden el acoso y asalto sexual. Al hacerlo, Harassmap busca ahuyentar los mitos y 
estereotipos sobre el acoso y asalto sexual, cambiar las percepciones que echan la 
culpa a la acosada/asaltada y movilizar a las personas para hacer frente al acoso.210

Responsabilidad corporativa

Los sitios web de redes sociales y blogs están construidos de forma tal que fomentan 
la libertad de expresión. Como tales, conllevan un riesgo inherente de uso indebido por 
parte de actores que busquen acosar o ciberacosar. En lugar de restringir arbitraria-
mente la libertad de expresión, las redes sociales y los blogs deberían asegurarse de 
ofrecer a sus clientes términos de uso claros y oportunidades de reparar el daño a las 
mujeres victimizadas. Dos organizaciones que han dado pasos en esta dirección inclu-
yen a Tumblr y Twitter, aunque puede que haya muchas más. El acuerdo de términos 
de servicio más explícito de Tumblr,211 que aporta un resumen de lo que es aceptable 
y lo que no, puede resultar disuasorio en algunos casos.212 Los botones de bloqueo y 
“reportar abuso” de Twitter permiten a los usuarios tener más control sobre el conteni-
do dirigido a ellos.

Aunque las corporaciones tienen un papel que desempeñar a la hora de mitigar los 
abusos en sus plataformas de usuarios, es importante que los periodistas y otros mejo-
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ren su alfabetización digital para entender cuántos datos e información personal están 
compartiendo en redes sociales y blogs. Un estudio ha mostrado que los individuos en 
general siguen percibiendo que los beneficios de las redes sociales pesan más que los 
riesgos de revelar información personal. El estudio encontró también una discrepancia 
entre el entendimiento y precaución reportados por los usuarios con respecto a la pri-
vacidad, y la implementación real de medidas específicas para mantener la privacidad. 
Las personas pueden manifestar que están familiarizadas con las configuraciones de 
privacidad, pero siguen manifestando conductas (como aceptar en sus redes a perso-
nas a quienes no conocen), que ponen en riesgo su privacidad. 

En general, tienen que realizarse más investigaciones sobre las formas de abuso online 
que enfrentan las mujeres periodistas. Estudios de caso y hallazgos de investigaciones 
a pequeña escala apuntan a que las periodistas se convierten en blancos particula-
res como reflejo de la jerarquía de poder offline. Sin embargo, un estudio cuantitativo 
centrado en este tema proporcionaría claves más profundas sobre los fenómenos que 
aquejan a las mujeres periodistas y apuntaría a algunas posibilidades para la mitigación 
de estas amenazas. 
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3.  DESAFÍOS 
Y RECOMENDACIONES

3.1 Introducción
Esta sección del informe identifica desafíos específicos que enfrentan los actores perio-
dísticos que interactúan con la tecnología digital y ofrece recomendaciones concretas a 
la serie diversa de actores implicados. La protección del periodismo conlleva acciones 
en tres niveles: a) poder estatal, b) políticas de las instituciones de medios de comuni-
cación, y, c) el comportamiento de individuos y sus asociados. Las recomendaciones 
que vienen a continuación ponen de relieve el potencial de las siguientes organizacio-
nes e individuos:

• Organismos de las Naciones Unidas,

• Organizaciones internacionales (gubernamentales y no gubernamentales),

• Organizaciones regionales,

• Gobiernos,

• Corporaciones,

• Agencias de noticias,

• Escuelas de periodismo y otras instituciones educativas y de capacitación,

• Asociaciones de periodistas, y 

• Periodistas y otros que contribuyen al periodismo. 

El objetivo último de estos desafíos es mejorar la seguridad y la protección de todos 
aquellos que contribuyen al periodismo. La cuestión de la seguridad digital es com-
pleja porque se extiende a lo largo de toda la cadena de valor de las comunicaciones 
digitales. Desde los dispositivos a la infraestructura utilizada para transmitir y almace-
nar datos, incluye también las entrevistas electrónicas y la investigación, así como la 
transmisión de datos, la publicación y la interacción. Ello no significa que se trate de un 
ámbito puramente digital; por ejemplo, los dispositivos pueden ser robados o destrui-
dos físicamente, no simplemente estar sujetos a robo o perturbación electrónica. Los 
datos de localización y redes sociales pueden utilizarse para determinar el objetivo y el 
momento oportuno para ataques físicos.

Las dimensiones de la seguridad son muchas, y abarcan aspectos tan diversos como 
el tecnológico, el institucional y el económico, así como el político, el jurídico y el psi-
cosocial.
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3.2 Desafíos y recomendaciones213

1. Desafíos tecnológicos, institucionales y económicos 

Los periodistas y otros que contribuyen al periodismo se enfrentan a diversos desa-
fíos tecnológicos cuando llevan a cabo su labor. Éstos pueden ir desde los prácticos 
–como la limitada utilización de las herramientas de seguridad digital o la falta de un 
modelo de financiación sostenible para apoyar la compra regular o la actualización de 
herramientas de seguridad digital– hasta los más complejos, como soportar los ata-
ques y amenazas digitales propiamente dichas.

Desafío 1.1: Algunas herramientas de seguridad digital no son fáciles de usar, lo que 
puede llevar a que pocos periodistas adopten o implementen las herramientas co-
rrectamente o lo hagan en absoluto. Por consiguiente, los investigadores sugieren 
las siguientes recomendaciones:

• Recomendación (corporaciones y otros): Animar a corporaciones y especialistas 
en tecnología de fuente abierta a construir herramientas útiles a nivel de consumi-
dor y seguridad incorporada. 

• Recomendación (organizaciones internacionales): Seguir concientizando sobre 
las amenazas en constante evolución que enfrentan los periodistas que interac-
túan digitalmente, con el fin de estimular la demanda de herramientas de seguri-
dad digital.

Desafío 1.2: La vigilancia, la capacidad de almacenamiento de datos y las tecnologías 
para ataques digitales se han vuelto menos caras y más comunes. En respuesta, 
ha habido un mayor debate entre las principales partes interesadas sobre el de-
sarrollo de protocolos para encriptar el tráfico en Internet en sentido más amplio.

• Recomendación (corporaciones): Considerar ampliamente el desarrollo de en-
criptación de extremo a extremo para los servicios que ofrecen.

• Recomendaciones (corporaciones):

• Garantizar que las páginas web y otros servicios permitan la encriptación por 
defecto (SSL/TLS), con el fin de proporcionar siempre a los usuarios una 
versión segura de su sitio web.

• Encriptar la transferencia de datos de clientes entre centros de datos, no 
sólo entre un centro de datos y la computadora del usuario.

• Utilizar “confidencialidad directa perfecta” (PFS), la cual usa claves efímeras 
generadas al azar. Esto evita que un cuerpo extraño sea capaz de desen-
criptar la comunicación, aunque logre obtener la clave secreta para tráfico 
encriptado, debido a que no cuenta con la clave de la sesión específica. La 
confidencialidad directa perfecta es quizá incluso más importante tras la di-
vulgación del bug Heartbleed, que amenazó la seguridad de los protocolos 
HTTP en la web.

• Autenticar y encriptar los canales de descargas cuando se proporcionan 
servicios de actualización de software para evitar que estas actualizaciones 
sean secuestradas y utilizadas para descargar malware.

• Aumentar la transparencia y proporcionar términos de uso claros para ser-
vicios que recopilan datos de usuarios. Aunque la recopilación de datos 
supone un modelo de negocio para muchas corporaciones, procurar mini-
mizar y anonimizar la recopilación de datos a partir de servicios.
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• Considerar el desarrollo de más tecnologías de fuente abierta para facilitar la 
transparencia y ayudar a garantizar que el código de producto no haya sido 
debilitado por parte de gobiernos u otras entidades.

• Recomendación (todas las partes interesadas): Utilizar y promover el uso de tec-
nologías de encriptación de fuente abierta, como HTTPS Everywhere, de modo 
que faciliten canales más seguros.

Desafío 1.3: Los actores periodísticos a menudo no pueden permitirse software co-
mercial que proporcione seguridad digital; por tanto, tienen que depender de tec-
nologías de fuente abierta que son gratuitas. Sin embargo, las tecnologías de 
seguridad digital de fuente abierta a menudo se conceptualizan y desarrollan sin 
la posibilidad de una financiación sostenible, haciendo problemático su uso si 
carecen de financiación para mantenerse actualizadas contra vulnerabilidades.

• Recomendación (todas las partes interesadas): Animar a los donantes a propor-
cionar fondos u otros recursos para ayudar a facilitar el mantenimiento y actua-
lización de herramientas de seguridad digital de fuente abierta para periodistas 
y defensores de los derechos humanos, lo que ayudará a garantizar que estas 
tecnologías se mantengan disponibles y actualizadas. Aunque los desarrolladores 
que trabajan en tecnología de fuente abierta generalmente lo hacen  de forma 
voluntaria, los recursos dirigidos a ayudar a que el proyecto se vuelva sostenible 
ayudarían a garantizar que los periodistas y defensores de los derechos humanos 
puedan utilizar herramientas de fuente abierta actualizadas y verificables.

Desafío 1.4: Los ataques DoS pueden dar lugar a pérdidas financieras para agencias 
de noticias o periodistas en particular.

• Recomendación (organizaciones internacionales y gobiernos): Ayudar a finan-
ciar a aquellas organizaciones que proporcionan apoyo gratuito a periodistas y 
agencias de noticias que enfrentan ataques DoS.

• Recomendación (agencias de noticias e instituciones de periodismo): Contratar 
administradores de sistemas que tengan conocimientos sobre estrategias de mi-
tigación con el fin de limitar o evitar los perjuicios ocasionados por ataques DoS.

Desafío 1.5: Muchos de quienes se desempeñan en el periodismo digital no conocen 
a especialistas en tecnología dispuestos a ayudarlos si sufren una amenaza o 
ataque digital, y muchos de estos especialistas que sí están dispuestos a ayudar 
a los periodistas no saben cómo contactar a aquellos que necesitan ayuda.

• Recomendación (organizaciones internacionales, agencias de noticias, escuelas 
de periodismo y organizaciones educativas y de capacitación): Contratar a espe-
cialistas de planta que puedan proporcionar asistencia de respuesta inmediata a 
los agentes de medios de comunicación que sufren ataques digitales o establecer 
contacto con centros o especialistas locales que puedan ayudar.

• Recomendación (organizaciones internacionales): Considerar el proporcionar 
una línea directa para seguridad digital que enlace a periodistas con especialistas 
en tecnología en diferentes áreas de todo el mundo, proporcionando asistencia 24 
horas los 365 días del año.

• Recomendación (ONG de libertad de prensa y organizaciones internacionales): 
Apoyar la creación de una comunidad internacional de expertos en seguridad de 
medios de la que puedan hacer uso las agencias de noticias y los periodistas.

Desafío 1.6: Una falta de datos disponibles públicamente que documenten los tipos 
de ataques y amenazas digitales que enfrentan los periodistas y otros que hacen 
periodismo.
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• Recomendación (organizaciones internacionales): Desarrollar una base de da-
tos integral y anonimizada que catalogue el número y el tipo de ataques digitales 
contra periodistas.

• Recomendación (Naciones Unidas y organizaciones internacionales): Desarrollar 
indicadores para medir cómo los actores periodísticos que interactúan con tecno-
logía digital están siendo amenazados y atacados, incluyendo amenazas digitales 
y amenazas transmitidas digitalmente, con el fin de crear mejores estrategias para 
informarlos y protegerlos.

Desafío 1.7: La tecnología de rastreo de localizaciones puede identificar a los perio-
distas y sus fuentes, con el objetivo de acabar con su confidencialidad entre ellos 
o para organizar ataques físicos.

• Recomendación (organizaciones internacionales, instituciones de capacitación 
en periodismo y agencias de noticias): Instruir a los periodistas que interactúan 
digitalmente sobre cómo inhabilitar el rastreo de localizaciones en sus dispositivos 
electrónicos (aunque los dispositivos con baterías que no pueden quitarse pueden 
no ofrecer esta posibilidad). Los profesionales deberían estar conscientes sobre 
cómo las aplicaciones y sitios web pueden geolocalizar de forma sigilosamente.

Desafío 1.8: La seguridad digital, tanto de aquellos que hacen periodismo como de 
sus asociados (fuentes, familias y colegas), puede a menudo verse comprometida 
fácilmente mediante campañas de phishing.

• Recomendación (agencias de noticias e instituciones de periodismo): Proporcio-
nar capacitación regular para periodistas y otros sobre mejores prácticas en segu-
ridad digital; además, crear una cultura de aprendizaje sobre una sólida seguridad 
de la información para reducir riesgos.

Desafío 1.9: Las cuentas de usuario y dispositivos comprometidos pueden utilizarse 
para identificar a las fuentes y redes de quienes hacen periodismo, llevando a una 
mayor inseguridad para los periodistas y sus fuentes.

• Recomendación (agencias de noticias, organizaciones internacionales e insti-
tuciones de periodismo): Capacitar a los periodistas sobre cómo asegurar sus 
laptops y otros dispositivos electrónicos en caso de que sean confiscados o ro-
bados. Enseñar a los periodistas cómo instalar y utilizar regularmente tecnologías 
para ocultar información sensible en sus dispositivos electrónicos de acuerdo con 
el tipo de amenaza al que se puedan enfrentar.

• Recomendación (corporaciones): Considerar ofrecer autenticación de dos fac-
tores para evitar un hacking no autorizado en los datos de usuario –por ejemplo, 
contraseña y mensaje de texto–, teniendo en cuenta que un teléfono inteligente 
puede invalidar dichos sistemas al combinar servicios en un único dispositivo.

2. Desafíos políticos y/o jurídicos

Cualquier impedimento legítimo a la libertad de expresión o la privacidad debe ser 
estrictamente definido, proporcionado y justificado para garantizar que quienes ha-
cen periodismo puedan seguir desempeñando su labor proporcionando y difundiendo 
información que ayude a informar a la sociedad y al gobierno. Desafortunadamente, 
existen muchas leyes y políticas rigurosas con interpretaciones excesivamente amplias 
que pueden servir para restringir indebidamente la libertad de expresión y la privacidad. 
Además, las leyes y las políticas públicas no van al ritmo acelerado del cambio tecno-
lógico, lo que genera huecos en la protección de los periodistas. Los desafíos políticos 
y jurídicos que ellos enfrentan incluyen leyes ambiguas y opacas en torno a la retención 
de datos y la vigilancia, pocos controles a la exportación de tecnologías que se han 
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utilizado para reprimir derechos humanos y una falta de voluntad política para abordar 
los delitos contra ellos.

Tras las revelaciones que en 2013 sorprendieron al mundo sobre el espionaje que 
algunos Estados ejercen sobre los habitantes del mundo, el público, los actores po-
líticos, los periodistas y las agencias de noticias han mostrado un creciente interés 
en los conocimientos, las herramientas y los cursos de capacitación en seguridad 
digital; sin embargo, tiene que producirse más concientización y consolidación nor-
mativa a nivel global para garantizar que los periodistas y otros que contribuyen al 
periodismo tengan un respaldo contextual para llevar a cabo su labor de la forma 
más segura posible. 

Esta sección resumirá estos desafíos y propondrá recomendaciones para mitigarlos.

Desafío 2.1: Tienen que aumentarse los niveles de conocimientos y la capacidad de 
defensa para la implementación de estándares políticos y jurídicos referentes a la 
seguridad digital.

• Recomendación (todas las partes interesadas): Mantenerse al tanto de las evo-
luciones en los estándares internacionales, como resoluciones del Consejo de De-
rechos Humanos de las Naciones Unidas, iniciativas de la sociedad civil (por ejem-
plo, Necessaryandproportionate.org) y medidas por parte del sector (por ejemplo, 
la Iniciativa para Redes Globales). Utilizar éstos para esfuerzos de defensa con el 
fin de que se promocione y respete la importancia de la seguridad digital.

• Recomendación (gobiernos): Se debería tomar conciencia de las resoluciones 
de la Asamblea General de las Naciones Unidas sobre el Derecho a la Privacidad 
en la Era Digital.214 Éstas llaman a los estados a “revisar sus procedimientos, prác-
ticas y legislación referente a la vigilancia de las comunicaciones y su intercepta-
ción, y a la recopilación de datos personales, incluyendo vigilancia, interceptación 
y recopilación masiva, con vistas a defender el derecho a la privacidad”. Llaman 
además a todos los Estados a establecer o mantener mecanismos existentes 
de supervisión doméstica independientes, eficaces, suficientemente dotados e 
imparciales, capaces de garantizar la transparencia, según corresponda, y la ren-
dición de cuentas para la vigilancia de comunicaciones por parte de Estados, su 
interceptación y la recopilación de datos personales. También se debería tomar 
conciencia de la resolución 37 C/52 de la UNESCO, la cual menciona que “la pri-
vacidad es fundamental para proteger a las fuentes periodísticas, lo que permite 
que una sociedad se beneficie del periodismo de investigación, para fortalecer 
la buena gobernanza y el estado de derecho, y que dicha privacidad no debería 
estar sujeta a interferencias arbitrarias o ilícitas”.215

Desafío 2.2: Las tecnologías de vigilancia en ocasiones son exportadas a países con 
malos historiales de derechos humanos y supuestamente utilizadas para convertir 
en objetivo a agentes periodísticos y miembros de la sociedad civil.

• Recomendación (gobiernos): Monitorear la clasificación de tecnologías de vigi-
lancia conforme a los acuerdos de Wassenaar y actuar en consecuencia.

• Recomendación (organizaciones internacionales de protección a la prensa/
libertad de prensa): Abogar para que los gobiernos y otros actores tomen en 
consideración los Principios Internacionales sobre la Aplicación de los Derechos 
Humanos a la Vigilancia de las Comunicaciones.

• Recomendación (organizaciones internacionales): Animar a las empresas para 
que hagan pública la lista de los países a los que venden tecnologías de vigilancia.

• Recomendación (corporaciones): Comprometerse a no vender tecnologías de 
vigilancia a clientes allí donde podría abusarse de éstas.
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• Recomendación (organizaciones regionales y gobiernos): Incorporar la promo-
ción y protección de los derechos humanos online en las relaciones exteriores, 
incluyendo programas de desarrollo y asistencia, negociaciones de acuerdos co-
merciales y procesos de licitación pública donde corresponda.

Desafío 2.3: Falta de voluntad política para abordar los delitos contra quienes hacen 
periodismo digital, lo que da como resultado un clima de impunidad.

• Recomendación (gobiernos): Como prerrequisito, condenar rotundamente to-
dos los ataques y violencia contra periodistas y trabajadores de medios de comu-
nicación, según se plantea en la Resolución sobre la Seguridad de los Periodistas 
y la Cuestión de la Impunidad de las Naciones Unidas, adoptada en diciembre de 
2013.216

• Recomendación (Naciones Unidas y organizaciones internacionales): Seguir 
abogando porque los gobiernos eviten los ataques contra periodistas y quienes 
contribuyen al periodismo. Fomentar investigaciones completas, imparciales y 
prontas por parte de funcionarios y analistas, según corresponda a la situación, y 
de acuerdo a las leyes nacionales e internacionales.

• Recomendación (gobiernos): Crear mecanismos nacionales monitoreados de 
forma independiente que promuevan la transparencia, la rendición de cuentas y 
los procesos judiciales en lo referente a ataques contra periodistas, incluyendo 
ataques digitales, y reportar sobre el seguimiento judicial en casos de ataque letal, 
de acuerdo a la solicitud de la Directora General de la UNESCO bajo mandato de 
los Estados Miembros de la Organización.

Desafío 2.4: La integridad y seguridad de las redes debería respetarse y protegerse, y 
las vulnerabilidades repararse en lugar de explotarse.

• Recomendación (gobiernos): Las autoridades deberían abstenerse de explotar 
vulnerabilidades y de crear “puertas traseras”, puesto que dichas acciones pue-
den permitir abusos, excesos y oportunidades para que otros actores entren a los 
sistemas informáticos.

• Recomendación (gobiernos): Allí donde los proveedores de servicios de Internet, 
incluyendo los operados por empresas de telecomunicaciones estatales, sean 
manipulados para redireccionar a los usuarios hacia sitios web con contenido 
falso y sitios web que contienen malware, los gobiernos deberían emprender ac-
ciones para detener esto.

Desafío 2.5: Los ataques digitales, incluyendo la vigilancia y el malware dirigido, son 
difíciles de atribuir, lo que conduce a una mayor impunidad de los atacantes. 

• Recomendación (organizaciones internacionales): Fomentar la financiación de 
organizaciones que tengan la capacidad técnica para analizar ataques digitales.

• Recomendación (escuelas de periodismo e instituciones educativas): Animar a 
los estudiantes de periodismo a mejorar su experiencia en seguridad digital y aná-
lisis de malware para empoderarse y combatir las amenazas y ataques digitales.

• Recomendación (Naciones Unidas): Instar a los gobiernos a aumentar la trans-
parencia en torno a la exportación de sistemas de vigilancia.

• Recomendación (periodistas): Si se sospecha de un ataque digital, enviar los 
equipos a reconocidos especialistas en seguridad digital para que sean analiza-
dos. Ellos pueden identificar el malware, limpiar el dispositivo y utilizar la muestra 
identificada para mejorar el software de detección.

Desafío 2.6: Enormes cantidades de datos pueden almacenarse y extraerse fácilmen-
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te para poner al descubierto las redes y fuentes de los agentes de los medios de 
comunicación.

Recomendación (corporaciones y gobiernos): Revisar las políticas de retención de 
datos con vistas a la privacidad y la minimización de datos relacionada con cuen-
tas de clientes (por ejemplo, limitar el periodo que se guardan los datos y registros 
de actividad y reforzar la seguridad contra el hacking).

Recomendación (corporaciones): Cuando corresponda, combatir las solicitudes irra-
zonables de datos por parte de gobiernos u otros en busca de información perso-
nal de usuarios. Asimismo, solicitar consejo a reputadas organizaciones sin ánimo 
de lucro. Hacerlo puede dar lugar a una mayor concientización pública sobre 
cuestiones de privacidad y que se establezcan normas para la transparencia.

Desafío 2.7: Las sanciones pueden dar como resultado una limitada disponibilidad de 
tecnología o de actualizaciones, necesarias para que los agentes periodísticos se 
mantengan seguros.

Recomendación (Naciones Unidas y gobiernos): Evaluar el costo de las sanciones 
tanto desde la perspectiva de los derechos humanos como desde la perspectiva 
de la seguridad, teniendo en cuenta las potenciales consecuencias.

3. Psicosociales

Los actores periodísticos que no conocen mejores prácticas en seguridad digital podrían 
encontrarse exponiendo inconscientemente a sus fuentes, aunque realicen una estricta 
seguridad operativa. Sin embargo, los agentes periodísticos, incluyendo las organizacio-
nes de medios de comunicación, también tienen que responsabilizarse de garantizar la 
adopción de una mentalidad de seguridad para sus actividades periodísticas.

La seguridad operativa y digital no puede ser un añadido de último minuto a su labor. 
Por el contrario, necesitan adoptar una postura que garantice la protección de su ca-
dena de comunicaciones y de sus redes. Al hacerlo, los agentes de los medios de 
comunicación necesitan adoptar un nivel de seguridad adecuado, de modo que no se 
queden paralizados ante la indecisión.217

El problema es que muchos periodistas y productores de periodismo online desconocen 
las amenazas a la seguridad digital que pueden enfrentar cuando reportan o difunden 
información. Otros puede que se sientan abrumados por el ritmo acelerado del cambio 
tecnológico y la necesidad de adaptarse continuamente a nuevas redes de distribución, 
modelos de negocio y amenazas a la seguridad digital.218 Las herramientas de seguridad 
digital a menudo resultan complejas y no son fáciles de usar. La falta de herramientas fá-
ciles de usar, junto con la abrumadora cantidad de información sobre los riesgos y las di-
ferentes herramientas a utilizar, puede dar lugar a una incertidumbre que produzca fatiga 
y un enfoque de todo o nada. Sumándose a la confusión, hay una falta de entendimiento 
fundamental sobre cómo funcionan las comunicaciones y las redes digitales. Es más fácil 
para los productores de periodismo no implementar herramientas de seguridad digital si 
las repercusiones no resultan obvias o parecen improbables. Los periodistas enfrentan 
muchos desafíos, incluyendo una falta de entendimiento sobre cómo la “higiene digital” 
puede afectar a la seguridad física y el bienestar psicológico, y también sobre cómo las 
experiencias traumáticas no resueltas pueden reducir la capacidad de un periodista para 
realizar con éxito prácticas de seguridad física y digital.

Desafío 3.1: Los periodistas puede que apliquen indebidamente o eviten implementar 
herramientas de seguridad digital porque no son conscientes en general de las 
amenazas, o no son conscientes de la conexión entre la higiene en seguridad 
digital y la seguridad física y bienestar psicológico. También puede que carezcan 
de herramientas de seguridad digital fáciles de usar. 
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• Recomendación (organizaciones internacionales, escuelas de periodismo e ins-
tituciones educativas y de capacitación): Garantizar que la capacitación en se-
guridad digital sea integral e incluya seguridad operativa y atención psicosocial. 
Incluir también una perspectiva sensible al género y sensible al trauma durante la 
capacitación para acceder a periodistas que hayan sufrido eventos traumáticos 
relacionados con su seguridad, o que debido a su género no hayan recibido ca-
pacitación anteriormente.

• Recomendación (corporaciones): Recordar a los usuarios establecer las con-
figuraciones de seguridad de sus cuentas para garantizar una navegación más 
segura, recibir notificaciones de acceso para sus cuentas y explicarles cómo pue-
den monitorear la actividad de sus cuentas.

• Recomendación (corporaciones): Encriptar los programas de software, aplica-
ciones y otras tecnologías por defecto.

Desafío 3.2: Muy pocos actores de medios de comunicación online entienden los 
principios de seguridad digital o su aplicación. 

• Recomendación (actores periodísticos): Un punto de partida lógico para cual-
quier práctica de seguridad digital es realizar una evaluación de riesgos indivi-
dualizada y desarrollar un plan de seguridad para llevarla a cabo, con el fin de 
garantizar una práctica de higiene digital razonable y viable.219

• Recomendación (Naciones Unidas, organizaciones internacionales, gobiernos, 
periodistas y escuelas de periodismo): Considerar la integración de lo que la 
UNESCO llama Alfabetización Mediática e Informacional (MIL) como una com-
petencia fundamental para los ciudadanos, junto con otras alfabetizaciónes.220 
Hacerlo contribuirá a informar y empoderar a los agentes periodísticos que inte-
ractúan con tecnología digital para que hagan uso y protejan sus derechos y liber-
tades. En un nivel más amplio, la UNESCO ha realizado una labor considerable a 
la hora de desarrollar el “Marco de Evaluación para la Alfabetización Mediática e 
Informacional Global”, el cual proporciona un marco conceptual y teórico y ofrece 
la lógica y metodología para realizar una evaluación de la preparación de un país 
y sus competencias a nivel nacional. Esta información es relevante no sólo para 
el periodismo, sino para todos los usuarios públicos de comunicaciones digitales. 
El marco puede ayudar a los Estados Miembros de la UNESCO a monitorear la 
eficacia de las prácticas y políticas actuales, y a diseñar planes orientados a ac-
ciones que estén relacionadas con contextos y condiciones específicas de cada 
país. Un público con experiencia en MIL es sumamente benéfico para los perio-
distas, incluso a través de medios digitales. Por este motivo, los periodistas y 
capacitadores en seguridad digital tienen interés particular en fomentar prácticas 
seguras en el conjunto de la sociedad.

• Recomendación (organizaciones internacionales, agencias de noticias, escue-
las de periodismo e instituciones educativas y de capacitación): Proporcionar un 
marco general que explique cómo funcionan las redes y comunicaciones digitales, 
y mapear cómo determinadas acciones por parte de productores digitales de 
periodismo podrían acarrear inseguridad.

• Recomendación (agencias de noticias): Proporcionar capacitación en seguridad 
digital a periodistas, con el fin de mitigar la amenaza de phishing y otros ataques.

• Recomendación (agencias de noticias): Adoptar una cultura favorable a la segu-
ridad de la información y fomentar prácticas de higiene digital.

• Recomendación (agencias de noticias y periodistas): Compartir más información 
sobre riesgos y capacitación en seguridad digital entre colectivos de medios de 
comunicación, agencias de noticias, periodistas independientes y otros produc-
tores online de periodismo (por ejemplo, ofrecer links en su sitio web a recursos 
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como el CPJ, Fondo Rory Peck, etcétera, para dar a conocer a quienes hacen 
periodismo qué recursos de seguridad digital son relevantes y están disponibles).

• Recomendación (agencias de noticias): Animar a los actores de medios de co-
municación a compartir entre pares recomendaciones sobre seguridad digital.

• Recomendación (agencias de noticias y periodistas): Formar redes o asociacio-
nes para plantear posiciones consolidadas sobre políticas y actos que impacten 
la seguridad digital y la legislación que protege la seguridad del periodismo digital 
y los actores de medios de comunicación, sus fuentes y su labor en todas las 
plataformas.

• Recomendación (agencias de noticias): Invertir en recursos para seguridad onli-
ne, incluyendo contratar a tecnólogos de planta que puedan ayudar a detectar y 
analizar malware y otras preocupaciones para la seguridad digital.

• Recomendación (organizaciones internacionales): Proporcionar a los reporteros 
autónomos y otros actores informales que generan periodismo los recursos y co-
nocimientos necesarios para reportar o archivar historias de ubicaciones que no 
comprometen su seguridad.

• Recomendación (agencias de noticias): Capacitar a periodistas sobre formas de 
subir archivos de forma segura y protegida. 

• Recomendación (agencias de noticias y periodistas): Mantener la propiedad 
sobre el nombre del dominio bloqueando su transferencia y procurar elegir un 
registro de dominios que no sea vulnerable a las interferencias.

• Recomendación (actores periodísticos y agencias de noticias): Proporcionar co-
mentarios específicos a los especialistas en tecnología sobre herramientas de 
seguridad digital: lo que funciona, lo que es demasiado complicado y por qué. 

• Recomendación (actores periodísticos): Convertir en un hábito la higiene digital 
y mantenerse al tanto de las cambiantes amenazas. 

• Recomendación (actores periodísticos): Concientizar sobre mejores prácticas 
de seguridad de la información entre colegas y fuentes.

Desafío 3.3: La mayoría de las fuentes de periodistas no están versadas en utilizar la 
encriptación u otras formas de comunicaciones seguras.

• Recomendación (agencias de noticias y actores periodísticos): Adoptar tecno-
logías seguras para compartir información y archivos, que permitan una comuni-
cación anónima y encriptada de las fuentes al periodista en el sitio web de una 
agencia de noticias o un bloguero. Las fuentes necesitan ser instruidas acerca de 
los riesgos de la comunicación digital.

Desafío 3.4: Las experiencias traumáticas pueden dar lugar a que quienes hacen pe-
riodismo tomen decisiones equivocadas que conduzcan a una mayor inseguridad.

• Recomendación (organizaciones internacionales, agencias de noticias, escuela 
de periodismo e instituciones educativas y de capacitación): Garantizar que los 
actores periodísticos entienden el vínculo entre seguridad digital y física, y animar-
los a implementar regularmente buenas prácticas.

Lineamientos para agentes de medios de comunicación que hacen periodismo en un contexto digital 

En general, todos los agentes periodísticos que interactúan con tecnología digital de-
berían:

Building digital safety for Journalism.indd   56 5/3/16   10:00



57

1. Desarrollar un plan de evaluación de riesgos o “modelo de amenazas” y desarrollar 
un plan de seguridad personal con herramientas y técnicas necesarias para imple-
mentarlo satisfactoriamente.

2. Reconocer que la seguridad supone siempre un sacrificio de recursos y priorizar 
necesidades de seguridad basadas en una evaluación de riesgos individualizada; 
evitar los extremos de paranoia por un lado y la sensación de inutilidad por el otro.

3. Entender que la seguridad digital y física están vinculadas y adoptar medidas para 
mejorar ambas. 

4. Tratar la higiene digital como un hábito y una práctica.

5. Entender que lo caro no siempre resulta mejor. Los periodistas deberían considerar 
la implementación de tecnologías de fuentes abiertas y otras tácticas sencillas. 

6. Darse cuenta de que la seguridad digital está cambiando constantemente. Hay 
una necesidad de mantenerse actualizado y de entender las virtudes y defectos de 
navegadores, proveedores de e-mail, medios sociales, software y hardware.

4. Capacitación en seguridad digital 

Los capacitadores en seguridad digital deberían abordar la capacitación de manera 
integral e incluir capacitación normativa, psicosocial y física junto con la capacitación 
digital, debido a que todos los componentes resultan esenciales para sintetizar las 
muchas dimensiones de la seguridad. También es importante garantizar que quienes 
hacen periodismo conozcan las normas sobre seguridad digital y libertad de expresión, 
además de poder garantizar que su seguridad operativa o su estado psicosocial no 
comprometan sus prácticas de seguridad digital.

Además, los capacitadores deberían subrayar la importancia de los comportamientos 
cambiantes que ponen en riesgo a personas y datos. También deberían enfocarse en 
una planeación de contingencias y en protocolos de seguridad. Todo esto además de 
las herramientas específicas que pueden mantener segura la labor periodística.221

Desafío 4.1: La capacitación en seguridad digital a menudo se enseña según sea ne-
cesario, si es que se hace en absoluto, y tiene que ser más sistemática e integral 
para que sea eficaz para los periodistas. 

• Recomendaciones (agencias de noticias, organizaciones internacionales e insti-
tuciones de periodismo): 

 •  Enseñar seguridad digital de manera integral. Por ejemplo, incluir conside-
raciones de seguridad física y psicológica cuando la seguridad digital se 
interrelacione con ambas.

 • Incluir una visión general de Internet y de las redes en los cursos de capa-
citación en seguridad digital para establecer satisfactoriamente el contexto 
para preocupaciones de seguridad digital.

 • Utilizar un enfoque equilibrado y amigable hacia la enseñanza. Evitar un len-
guaje excesivamente técnico, que puede abrumar al periodista y llevarle a 
no implementar herramientas y técnicas digitales.

 • Fomentar la investigación sobre mejores prácticas de los cursos de capaci-
tación en seguridad digital.
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Desafío 4.2: Las guías de seguridad digital se repiten, se vuelven obsoletas y se en-
cuentran en pocos idiomas.

• Recomendaciones (agencias de noticias, organizaciones internacionales e insti-
tuciones de periodismo):

 • En lugar de destinar recursos a la creación de más guías de capacitación, 
las organizaciones deberían considerar el invertir recursos para actualizar 
las existentes, traducirlas a más idiomas y concientizar sobre ellas. Esto 
puede que lleve a menos confusión entre periodistas y otros agentes que 
hacen periodismo, y podría también generar más información actualizada, 
disminuyendo de ese modo la probabilidad de que los periodistas puedan 
operar con una falsa sensación de seguridad.

Idealmente, los capacitadores en seguridad digital tienen que ser a partes iguales:

• animador, garantizando que los individuos se vean reforzados en las normas de una 
expresión libre y segura;

• doctor, diagnosticando las vulnerabilidades y síntomas digitales de una persona;

• traductor, convirtiendo los conocimientos tecnológicos en lenguaje fácil de usar que 
conecte con sus públicos.

Esta mezcla de roles puede ayudar a garantizar que los participantes sean capaces de 
implementar protocolos de seguridad para una situación específica. 

Debido a que la seguridad digital para el periodismo no es una cuestión exclusivamen-
te técnica, los cursos de capacitación en seguridad digital pueden incluir provecho-
samente las dimensiones de la Alfabetización Mediática e Informacional (MIL) en sus 
programas. Muchos periodistas carecen de conocimientos básicos sobre el compor-
tamiento digital adecuado; por ejemplo, haciéndose vulnerables mediante sus posts 
en redes sociales. Por consiguiente, cometen simples errores que podrían acarrear 
costosas consecuencias. La MIL busca modificar esto proporcionando conocimientos 
básicos sobre cómo actuar online e instruyendo a los usuarios sobre peligros que pue-
den evitarse fácilmente.

Diversas organizaciones han escrito ampliamente acerca de herramientas y tácticas 
que deberían utilizar los periodistas para su seguridad digital. Sin embargo, los linea-
mientos generales que quienes hacen periodismo deberían implementar resultan me-
nos evidentes. A continuación se incluyen algunas sugerencias:

Lineamientos para mejores cursos de capacitación en seguridad digital 

Cuando se realizan cursos de capacitación en seguridad digital, los capacitadores de-
berían incluir:

1. Una introducción a los estándares normativos internacionales. Como se planteó 
anteriormente en esta publicación, hay muchas declaraciones de las Naciones Uni-
das –así como regionales– que son directamente relevantes para la libertad de 
expresión, la libertad de prensa y la seguridad de los periodistas, y que debe-
rían aplicarse al periodismo en todas las tecnologías. Por ejemplo, una que resulta 
particularmente relevante es la referencia ya citada dentro de una resolución de 
la UNESCO sobre cuestiones de Internet de noviembre de 2013: “La privacidad 
es fundamental para proteger a las fuentes periodísticas, lo que permite que una 
sociedad se beneficie del periodismo de investigación, para fortalecer la buena 
gobernanza y el estado de derecho”. 222 También particularmente relevante para la 
seguridad digital es la resolución del Consejo de Derechos Humanos de las Nacio-
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nes Unidas de septiembre de 2014, que reconocía “la particular vulnerabilidad de 
los periodistas a convertirse en objetivo de vigilancia ilícita o arbitraria y/o intercep-
tación de comunicaciones en violación de sus derechos a la privacidad y la libertad 
de expresión”.223 La capacitación debería garantizar que los periodistas sean em-
poderados para conocer y utilizar estas declaraciones, y las citadas anteriormente, 
en sus actividades de monitoreo, reporte y defensa.

2. Un enfoque integral de la seguridad digital, incluyendo el panorama jurídico y co-
nocimientos exhaustivos de cómo funcionan las redes y de la estructura de Inter-
net. Las protecciones legales para periodistas no han seguido el ritmo del cambio 
tecnológico y los periodistas a menudo no son conscientes de cómo las redes  
interactúan entre sí o de la infraestructura de Internet; ambos aspectos son necesa-
rios para garantizar que se utilicen las herramientas de seguridad digital adecuadas 
para proteger la información.

3. Una evaluación de riesgos o ejercicio de modelo de amenazas. Los periodistas 
tienen que desarrollar una evaluación de riesgos personalizada para garantizar 
que las herramientas y prácticas de seguridad digital que utilizan sean eficaces 
para su situación concreta. Los capacitadores pueden empoderar a los perio-
distas para que se adapten a nuevos entornos de seguridad enseñando a los 
periodistas cómo realizar una evaluación de riesgos y elaborar respuestas para 
su situación concreta.

4. Añadir cuestiones sobre modelo de amenazas o evaluación de riesgos a los cursos 
de capacitación significa que los periodistas puedan llevarse consigo una serie de 
habilidades adaptables que pueden ajustarse para satisfacer su situación de segu-
ridad específica.

5. Un enfoque sensible al género. Las amenazas que enfrentan las mujeres que hacen 
periodismo pueden a veces diferir de las amenazas que enfrentan los hombres que 
hacen periodismo, de modo que es importante que los capacitadores adapten su 
instrucción y garanticen que enseñan con un enfoque sensible al género. Esto de-
bería también aplicarse a la distribución logística de los cursos de capacitación, ya 
que la accesibilidad puede variar para hombres y mujeres dependiendo de dónde 
se organice la capacitación, de cómo se lleve a cabo y, en algunos casos, de si hay 
disponibles capacitadores del mismo sexo o no.

6. Material actualizado que refleje una realidad cambiante. La tecnología cambia rá-
pidamente, al igual que lo hacen las tácticas de los atacantes digitales. Los capa-
citadores en seguridad digital y los periodistas deben adaptarse si no quieren que 
sus conocimientos y herramientas se vuelvan irrelevantes. Por tanto, es importante 
que los capacitadores mantengan sus materiales actualizados para adaptarse al 
cambiante panorama de la seguridad.

7. Incluir estrategias de mitigación como parte de la capacitación. Una vez que una 
persona se da cuenta de que su seguridad digital o integridad tecnológica está 
comprometida, él o ella debería saber qué medidas adoptar y qué opciones alter-
nativas hay disponibles.
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4. ORGANIZACIONES 
 ESCOGIDAS
Más abajo se incluyen descripciones de algunas de las organizaciones e iniciativas 
mencionadas en este informe. La lista no pretende ser integral, sino que está dirigida a 
servir como un recurso básico, así como un estímulo para futuras investigaciones y el 
listado de actores adicionales.

Access. Una ONG internacional que defiende y amplía los derechos digitales de los 
usuarios en riesgo de todo el mundo. Combinando políticas innovadoras, impli-
cación de usuarios y apoyo técnico directo, Access lucha por comunicaciones 
abiertas y seguras para todos.

Apoyo para Medios de Comunicación Internacionales (IMS). Una organización sin áni-
mo de lucro que trabaja para apoyar a medios de comunicación locales en países 
afectados por conflictos armados, inseguridad humana y transiciones políticas. 

Artículo 19. Establecida en 1987, Artículo 19 es una ONG internacional centrada en 
proteger la libertad de expresión y opinión. 

Asociación para la Defensa de los Derechos de los Periodistas Iraquíes (IJRDA). Una 
organización con sede en Irak centrada en la seguridad de los periodistas.

Asociación para las Comunicaciones Progresistas. Una asociación internacional y una 
red que trabaja para empoderar y apoyar a organizaciones, movimientos sociales 
e individuos en el uso de Tecnologías de la Información y las Comunicaciones (TIC) 
y a través de éstas.

BoloBhi. Una organización sin ánimo de lucro con sede en Pakistán dirigida hacia la de-
fensa, políticas e investigación en las áreas de derechos de género, transparencia 
gubernamental, acceso a Internet, seguridad digital y privacidad. 

Bytes para Todos Pakistán. Una organización con sede en Pakistán centrada en las 
Tecnologías de la Información y las Comunicaciones (TIC) para el desarrollo, la 
democracia y la justicia social.

Centro Dart para Periodismo y Traumas. Una red global de periodistas, profesores de 
periodismo y profesionales de la salud dedicada a mejorar la cobertura de trau-
mas, conflictos y tragedias por parte de los medios de comunicación.

Centro de Formación en Periodismo Digital (CFPD). El Centro de Capacitación en Pe-
riodismo Digital de la Universidad de Guadalajara apoya a periodistas a la hora 
de aprender a trabajar con nuevos medios de comunicación y fomenta la capaci-
tación de periodistas ciudadanos. Ofrece cursos y talleres, así como instrucción 
presencial y recursos online.

Centro para la Democracia y la Tecnología (CDT). Una organización con sede en  EUA 
dedicada a impulsar resultados de políticas que mantengan Internet abierto, inno-
vador y gratuito. El CDT trabaja de forma inclusiva abarcando varios sectores y el 
espectro político para encontrar soluciones tangibles a los desafíos más acucian-
tes de las políticas sobre Internet actuales.

Centro SKeyes para Medios de Comunicación y Libertad Cultural. Una organización 
con sede en Líbano que monitorea violaciones de la libertad de prensa y cultural 
y defiende los derechos y la libertad de expresión de periodistas e intelectuales.
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Centro Tow de Periodismo Digital de la Escuela de Periodismo de Columbia. El Centro 
Tow explora cómo el desarrollo de la tecnología está cambiando el periodismo, su 
práctica y su consumo; sobre todo a medida que los consumidores de noticias 
buscan formas de juzgar la fiabilidad, los estándares y la credibilidad de la infor-
mación.

Citizen Lab. Un laboratorio interdisciplinario con base en la Escuela Munk de Asuntos 
Globales de la Universidad de Toronto, Canadá, que se centra en investigaciones y 
desarrollos avanzados en la intersección entre Tecnologías de la Información y las 
Comunicaciones, derechos humanos y seguridad global.

Colectivo para una Tecnología Táctica (Tactical Tech). Una organización dedicada al uso 
de información en el activismo. Tactical Tech se centra en el uso de datos, diseño y 
tecnología en campañas y ayuda a los activistas a entender y gestionar sus riesgos 
en seguridad digital y privacidad.

Comité para la Protección de Periodistas (CPJ). Una organización sin ánimo de lucro, 
con sede en Nueva York y fundada en 1981, que promueve la libertad de prensa 
en todo el mundo defendiendo los derechos de los periodistas a reportar las noti-
cias sin temor a represalias.

CommunityRED. Una organización que trabaja para mejorar la seguridad de los pe-
riodistas, activistas y reporteros ciudadanos en zonas de conflicto, y promover el 
compartir información donde más se necesita sin poner en peligro vidas o medios 
de vida.

Defensores de Primera Línea. Fundada en Dublín en 2001, Defensores de Primera Lí-
nea trabaja para proporcionar acciones rápidas y eficaces para ayudar a proteger 
a los defensores de derechos humanos de modo que puedan seguir con su labor 
como agentes clave del cambio social. 

Deutsche Welle Akademie. La principal organización de Alemania para el desarrollo de 
medios de comunicación internacionales. Los capacitadores y consultores de la 
DWA han estado promoviendo medios de comunicación libres e independientes 
desde 1965. 

eQualit.ie. Fundada en 2006, eQualit.ie proporciona experiencia en seguridad digital 
y gestión de la información a organizaciones de la sociedad civil y de medios de 
comunicación independientes de primera línea con recursos limitados, trabajando 
en entornos de Internet sumamente hostiles. El programa de eQualit.ie, Deflect, 
proporciona ayuda gratuita contra ataques DDoS.

Federación Internacional de Periodistas (IFJ). Una organización que promueve las ac-
ciones internacionales para defender la libertad de prensa y la justicia social a 
través de sindicatos de periodistas sólidos, libres e independientes.

Fondo Rory Peck. Una organización con sede en Londres que brinda apoyo práctico 
directo a periodistas autónomos, periodistas en peligro y familias.

Free Press. Una organización que está creando un poderoso movimiento a nivel nacio-
nal para cambiar las políticas de medios de comunicación y tecnología, promover 
el interés público y fortalecer la democracia. Free Press aboga por un acceso a 
Internet universal y asequible, propiedad de los medios de comunicación diversifi-
cada, medios de comunicación públicos dinámicos y periodismo de calidad.

Free Press Unlimited. Establecida en Holanda en 2011 como una fusión de tres grupos 
holandeses sin ánimo de lucro, Free Press Unlimited es una organización sin ánimo 
de lucro que apoya a profesionales y periodistas de medios locales y pretende 
ayudar a las personas a obtener y mantener un acceso a la información suficiente 
para sobrevivir y desarrollarse. Recientemente, desarrolló el Laboratorio para la 
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Protección de Internet, que ofrece apoyo concreto y dirigido para periodistas, blo-
gueros y activistas que son amenazados en todo el mundo.

Freedom House. Una organización de vigilancia independiente dedicada a la amplia-
ción de la libertad en todo el mundo.

Fundación de la Libertad de Prensa. Una ONG con sede en EUA dedicada a ayudar a 
apoyar y defender el periodismo de interés público enfocado en divulgar la mala 
gestión, la corrupción y las infracciones en el gobierno.

Fundación Fronteras Electrónicas. Una ONG con sede en EUA que lucha para proteger 
las libertades civiles en la era digital. Combinando la experiencia de abogados, 
analistas políticos, activistas y especialistas en tecnología, lucha por la libertad 
principalmente en los tribunales, emprendiendo y defendiendo demandas contra 
agencias gubernamentales y corporaciones.

Fundación Internacional de Medios de Comunicación de Mujeres (IWMF). Una red glo-
bal dedicada a fortalecer el papel de las mujeres en los medios de noticias de todo 
el mundo como un medio de promover la libertad de prensa.

Fundación Nacional de Prensa. Una fundación con sede en Washington que promueve 
el conocimiento de cuestiones complejas por parte de los periodistas con el fin de 
mejorar el entendimiento del público. La fundación reconoce y fomenta la excelen-
cia en el periodismo a través de sus premios y programas.

Fundación para los Derechos Digitales. Una organización pakistaní de defensa orien-
tada a la investigación y sin ánimo de lucro que se centra en las Tecnologías de la 
Información y las Comunicaciones (TIC) para apoyar derechos humanos, procesos 
democráticos y gobernanza digital.

Fundación para la Libertad de Prensa (FLIP). Una organización con sede en Bogotá 
que monitorea la libertad de prensa y la seguridad de los periodistas en Colombia 
a través de su red de alerta y protección. La FLIP proporciona también asesoría 
gratuita a periodistas que han sido víctimas de ataques o asaltos o que sufren 
de estrés.

Fundaciones para una Sociedad Abierta. Un grupo de fundaciones privadas con-
cesionarias de becas, la primera de las cuales fue establecida por el filántropo 
George Soros en 1984. El Programa de Periodismo de las Fundaciones para 
una Sociedad Abierta ayuda en el desarrollo y establecimiento de sistemas de 
medios de comunicación señalados por su libertad, pluralismo y la inclusión de 
voces y opiniones de minorías, ya que promueve medios de comunicación in-
dependientes y viables y un periodismo profesional de calidad en países que 
están atravesando un proceso de democratización y desarrollando mercados de 
medios de comunicación funcionales.

Índice sobre Censura. Una organización con sede en Londres que promueve y defien-
de el derecho a la libertad de expresión. 

Iniciativa Red Abierta. Una sociedad de cooperación entre tres instituciones: el Citizen 
Lab de la Escuela Munk de Asuntos Globales, Universidad de Toronto; el Centro 
Berkman para Internet y Sociedad de la Universidad de Harvard; y el Grupo Sec-
Dev (Ottawa), con el objetivo de investigar, divulgar y analizar prácticas de filtrado 
y vigilancia en Internet de manera confiable e imparcial.

Instituto Humanista para la Cooperación al Desarrollo (Hivos). Una organización con 
sede en Holanda orientada por valores humanistas que trabaja con organizaciones 
locales de la sociedad civil en países en desarrollo para contribuir a un mundo libre, 
justo y sostenible.
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Instituto Internacional de Prensa (IPI). Una red global, con sede en Viena, de editores, 
ejecutivos de medios de comunicación y destacados periodistas. Fundada en la 
Universidad de Columbia de Nueva York en 1950, el IPI se dedica al fomento y 
salvaguarda de la libertad de prensa, la libertad de expresión y la mejora de las 
prácticas de periodismo.

Instituto Internacional para la Seguridad de la Prensa (INSI). Una coalición de agencias 
de noticias, grupos de apoyo a periodistas e individuos exclusivamente dedicada 
a la seguridad del personal de medios de noticias que trabaja en entornos peli-
grosos.

Instituto para el Reporte de la Guerra y la Paz (IWPR). Una organización con sede en 
Londres que forja las habilidades y capacidad del periodismo local, fortalece las 
instituciones de medios locales y se implica con la sociedad civil y los gobiernos 
para garantizar que la información logre un impacto.

Intercambio Internacional por la Libertad de Expresión (IFEX). Una red sin ánimo de lu-
cro con sede en Toronto, compuesta por unas 95 organizaciones independientes, 
que trabaja para divulgar rápidamente las violaciones a la libertad de expresión en 
todo el mundo.

Internews. Una organización internacional sin ánimo de lucro cuya misión es empode-
rar a los medios de comunicación locales a nivel mundial para dar a las personas 
las noticias e información que necesitan, la capacidad para conectarse y los me-
dios para hacer oír sus voces.

Junta Internacional de Investigación e Intercambios (IREX). Una organización interna-
cional sin ánimo de lucro fundada en Washington en 1968 que proporciona lideraz-
go de ideas y programas innovadores para promover cambios positivos duraderos 
a nivel global.

M-Lab. Una iniciativa de investigación de Google que proporciona la mayor recopila-
ción de datos abiertos de desempeño de Internet del planeta. Como consorcio de 
socios de investigación, industria e interés público, M-Lab se dedica a proporcio-
nar un ecosistema para la medición abierta y verificable del desempeño de redes 
globales.

PEN International. Una organización internacional para la defensa de los derechos hu-
manos de los escritores que trabaja mundialmente para promover la libertad de 
expresión y oponerse a la censura.

Periodista en Peligro. Una organización independiente creada en Kinshasa por un grupo de 
periodistas congoleños dedicada a la defensa y promoción de la libertad de prensa.

Privacy International. Una organización con sede en Londres que defiende mundial-
mente el derecho a la privacidad y lucha contra la vigilancia y otras intrusiones en 
la vida privada por parte de gobiernos y corporaciones.

Proyecto Guardian. Una organización que crea aplicaciones de fuentes abiertas fáci-
les de usar, mejoras en seguridad de sistemas operativos móviles y dispositivos 
móviles personalizados para personas de todo el mundo, con el fin de ayudarles a 
comunicarse más libremente, y protegerse de la intrusión y el monitoreo.

Proyecto de Herramientas Abiertas para Internet (OpenITP). Una organización que apo-
ya a los creadores de software y comunidades detrás de las herramientas anti 
vigilancia y anti censura de fuentes abiertas que permiten a los ciudadanos comu-
nicarse directa y libremente entre sí, en sus propios términos. 

Proyecto Tor. Una organización y servicio web que ayuda a informantes y disidentes a 
comunicarse de forma más segura.
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Registro de Autónomos de Primera Línea (FFR). Establecido en 2013, el FFR es un 
organismo representativo para periodistas autónomos, creado y dirigido por perio-
distas para apoyar el bienestar físico y mental de sus colegas.

Reporteros Sin Fronteras. Una organización internacional sin ánimo de lucro que lucha 
por la libertad de prensa.

RiseUp. Una organización que proporciona herramientas de comunicación online para 
personas y grupos que trabajan sobre cambios sociales liberadores.

Seguridad Global para Periodistas. Una organización con fines lucrativos que se sirve 
de prácticas civiles, policiales y militares de vanguardia para proporcionar capaci-
tación en seguridad a periodistas, ciudadanos, activistas de derechos humanos y 
trabajadores de ONG. 

Small World News. Una organización con sede en EUA, creada en 2005, que apoya, 
equipa y capacita a poblaciones desatendidas para convertirse en periodistas, 
narradores y documentalistas.

Voces Globales. Una comunidad virtual de más de 500 blogueros y traductores de 
todo el mundo que trabajan conjuntamente para difundir informes de todo el mun-
do, con especial énfasis en voces que no se escuchan habitualmente en los me-
dios de comunicación internacionales.

Witness. Una organización internacional sin ánimo de lucro que ha estado utilizando el 
poder del video y la narración durante 20 años para abrir los ojos del mundo a los 
abusos a los derechos humanos.

Building digital safety for Journalism.indd   64 5/3/16   10:00



65

5. ENTREVISTAS
Agradecemos a todos los que accedieron a ser entrevistados para este informe. Favor 
de tener en cuenta que aunque no se utilizaron citas específicas de todas las entre-
vistas, éstas proporcionaron antecedentes y contactos útiles para los investigadores. 

Anónimo, Asociado, firma consultora de gestión y tecnología 

Anónimo, Director Ejecutivo, firma consultora de gestión y tecnología 

Anónimo, Director de Ciberseguridad, firma de ciberseguridad

Anónimo, Capacitador y experto en seguridad digital, organización internacional

Aaron Brauer Rieke, Director de Proyectos de Política Tecnológica, Robinson + Yu 

Andrew Ford Lyons, Productor Digital y Director de Proyectos, Fondo Rory Peck 

Arzu Geybullayeva, bloguera y analista regional, Azerbaiyán

Ayman Mhanna, Director Ejecutivo, Centro SKeyes para Medios de Comunicación y 
Fundación Cultural 

Carole Kimutai, Editora, Management Magazine, Kenia

Christopher E. Pogue, Director, SpiderLabs US West, Trustwave 

Chris Riley, Ingeniero Superior de Políticas, Mozilla Corporation

Dalia Haj Omar, activista sudanesa de derechos humanos

Dan Meredith, Director, Fondo para Tecnología Abierta de Radio Free Asia

Daniel Ó Clunaigh, Coordinador de Programas, Colectivo para una Tecnología Táctica

Danilo Bakovic, Director, Libertad en Internet, Freedom House

Danny O’Brien, Director Internacional, Fundación Fronteras Electrónicas

Deji Olukotun, Becario de Libertad para Escribir, PEN América

Diana del Olmo Campos, Gerente de Comunicaciones, Proyecto Guardian

Dmitry Vitaliev, Director Ejecutivo, eQualit.ie

Dr. Doug Belshaw, líder de alfabetización web, Mozilla Foundation

Elisa Muñoz, Directora Ejecutiva, Fundación Internacional de Medios de Comunicación 
de Mujeres

Ellery Roberts Biddle, Editora, Defensa de Voces Globales

Ernest Sagaga, Gerente de Derechos Humanos, Federación Internacional de Periodistas

Eva Galperin, Analista de Políticas Globales, Fundación Fronteras Electrónicas

Faisal Kapadia, bloguero, Voces Globales
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Frank Smyth, Director, Seguridad Global para Periodistas

Gayathry Venkiteswaran, Directora Ejecutiva, Alianza de la Prensa del Sureste Asiático

Gerard Harris, Comunicaciones y Divulgación, eQualit.ie

Gigi Alford, Oficial Superior de Programas, Libertad en Internet, Freedom House

Gus Andrews, Asociado Superior de Programas, Proyecto de Herramientas Abiertas 
para Internet

Gustaf Björksten, Director de Tecnología, Access

Hannah Storm, Directora, Instituto Internacional para la Seguridad en las Noticias

Hauke Gierow, Jefe, Servicio de Libertad en Internet, Reporteros Sin Fronteras

Ibrahim Al-Sragey, Director, Asociación para la Defensa de los Derechos de los Perio-
distas Iraquíes

Jon Camfield, Tecnólogo Superior, Internews

Jonathan Stray, Becario, Centro Tow para Periodismo Digital

Josh Levy, Director de Campañas en Internet, Free Press224

Josh Stearns, Director de Campañas de Periodismo y Medios públicos, Free Press225

Kirsty Hughes, Ex Directora Ejecutiva, Índice sobre Censura

Lamiya Adilgizi, Periodista, Today’s Zaman, y Redactora, Turkish Review

Lindsay Beck, Oficial de Programas, Programas TIC, Instituto Nacional Demócrata226

Melissa Chan, Periodista, Al Jazeera América

Michael Carbone, Director de Política Tecnológica y Programas, Access

Mindy Ran, Copresidenta, Consejo sobre Género, Federación Internacional de Periodistas 

Nicolas Rouger, Oficial de Programas, África subsahariana, Fondo Rory Trust

Nighat Dad, Directora, Fundación para los Derechos Digitales, Pakistán

Oktavia Jónsdóttir, Directora, SAFE, Junta Internacional de Investigación e Intercambios 

Paul Mooney, periodista autónomo227 Paula Martins, Coordinadora, Artículo 19 Brasil

Peter Nkanga, Asesor para África Occidental, Comité para la Protección de Periodistas

Peter Noorlander, Director Ejecutivo, Iniciativa para la Defensa Legal de Medios de 
Comunicación

Rebecca MacKinnon, Directora, Proyecto de Clasificación de Derechos Digitales, Fun-
dación New America 

Robert Guerra, Asesor Principal, Citizen Lab

Roxana Geambasu, Profesora Adjunta de Informática, Universidad de Columbia
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Sarah Giaziri, Responsable de Programas, Oriente Medio y África del Norte, Fondo 
Rory Peck

Seamus Tuohy, Asociado de Programas Técnicos, Instituto de Tecnologías Abiertas, 
Fundación New America228

Shauna Dillavou, Director Ejecutivo, CommunityRED

Sheryl Mendez, Responsable Principal de Programas, Programa Global de Derechos 
Humanos, Freedom House

Shiva Gaunle, Presidente, Federación de Periodistas Nepalíes

Steve Kelley, Vicepresidente Primero, Marketing de Productos y Corporativo, Trustwave

Susan McGregor, Profesora Adjunta y Directora Adjunta, Centro Tow para Periodismo 
Digital

Tom Rhodes, Representante para África Oriental, Comité para la Protección de Perio-
distas

Wafa Ben Hassine, bloguera, Túnez

Con correspondencia extraída de:

Correspondencia en Twitter con la Escuela de Periodismo de la Academia de la BBC, 
20 de marzo de 2014

E-mail de Erin Murrock, 3 de abril de 2014

E-mail de Henrik P. Berggreen, 27 de febrero 2014

E-mail de Ismail Hakki Polat, 23 de marzo de 2014

E-mail de Jane E. Kirtley, 13 de enero de 2014

Correspondencia en Twitter con Jorge Luis Sierra, 19 de marzo de 2014

E-mail del Dr. Michel Cukier, 11 de abril de 2014

E-mail de Privacy International, 15 de enero de 2014

E-mail de Sandeep Junnarkar, 16 de enero de 2014

Respuestas a cuestionarios adicionales por parte de: Apoyo a Medios de Comunica-
ción Internacionales, Comité para la Protección de Periodistas, Reporteros Sin Fronte-
ras, Bytes para Todos, Artículo 19 y la Federación Internacional de Periodistas.
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APÉNDICE 1:
  METODOLOGÍA 
  DE LA ENCUESTA
Objetivo

El objetivo de esta investigación es entender mejor la seguridad de los agentes de 
medios de comunicación que hacen periodismo con tecnología digital, examinando 
los desafíos y riesgos específicos que enfrentan en un ambiente tecnológico y político 
complejo. Para abordar en profundidad estas cuestiones, y proporcionar la información 
para los capítulos subsiguientes, los investigadores han: 

1. Descrito a algunas de las diversas partes interesadas e iniciativas que abor-
dan la seguridad online. 

2. Mapeado algunas de las diversas instituciones de formación en periodismo 
que tratan la seguridad online con sus integrantes.

3. Mapeado algunas de las amenazas y desafíos digitales que enfrentan los pe-
riodistas. 

4. Explorado algunas de las mejores prácticas y lineamientos que pueden uti-
lizar diversas partes interesadas para abordar estos desafíos. 

5. Ofrecido recomendaciones a las principales partes interesadas para ayudar-
les a hacer frente a estos desafíos. 

Los autores utilizaron métodos de investigación cualitativa y cuantitativa a la hora de 
elaborar este informe, incluyendo entrevistas y encuestas. Entre octubre de 2013 y abril 
de 2014, los investigadores entrevistaron a más de 50 expertos en libertad de prensa, 
especialistas en tecnología, académicos y periodistas en persona, de forma electrónica 
o por teléfono. Los investigadores confeccionaron también dos encuestas para esta 
investigación. La primera y principal era una encuesta electrónica multilingüe229 de 52 
preguntas que fue difundida a una red de organizaciones internacionales, asociaciones 
de prensa y redes profesionales relevantes.230 La encuesta fue aplicada en primer lugar 
a un pequeño grupo piloto en septiembre de 2013. Tras los comentarios al estudio pi-
loto, los investigadores actualizaron la encuesta y la publicaron en noviembre de 2013. 
El link de la encuesta permaneció activo hasta agosto de 2014, aunque la difusión de 
la encuesta terminó en marzo de 2014.

Aproximadamente 2,645 personas vieron el estudio, 478 lo empezaron y 167 lo com-
pletaron.231 El número de completados no incluye a los participantes en el estudio piloto 
o a individuos que reportaron que no se dedicaban a la recopilación de noticias (y por 
tanto sus respuestas fueron eliminadas del número total de encuestados). Los partici-
pantes invirtieron un promedio de 13 minutos en completar la encuesta.

La segunda encuesta electrónica era de 10 preguntas y se centraba en la capacitación 
en seguridad digital entre instituciones de periodismo. Los investigadores la enviaron a 
contactos en la Asociación de Noticias Digitales de Radio y Televisión, la Asociación para 
la Formación en Periodismo y Comunicación de Masas, la Asociación para la Formación 
en Radiodifusión, el Centro Internacional para Periodistas, el Consejo de Asesores de 
Escuelas de Medios de Comunicación y la Red Internacional de Periodistas, aunque los 
investigadores no recibieron respuestas de todas las organizaciones. Los participantes 
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en la encuesta incluyeron a individuos de Colombia, Estados Unidos Francia, Mongolia, 
Nigeria y Pakistán. Un total de 356 individuos vieron el estudio, 46 lo empezaron y 14 lo 
completaron. La encuesta fue aplicada activamente desde el 14 de enero de 2014 al 4 
de febrero de 2014, aunque el link estuvo disponible hasta agosto de 2014.

Limitaciones de la encuesta

La encuesta sobre la seguridad de los actores de medios de comunicación online que 
hacen periodismo fue difundida a través de ONG, asociaciones de noticias y la red 
profesional de los investigadores vía Internet, y no representa una muestra aleatoria de 
la población. El índice de respuesta puede haber estado influido por lo siguiente:

• Longitud y complejidad de la encuesta. La encuesta constaba de 52 pre-
guntas, muchas de las cuales implicaban respuestas por escrito. Esta solicitud 
para una participación en profundidad puede que haya contribuido al número de 
abandonos (293) de la encuesta.

• Complejidad de la seguridad digital. En la página de introducción a la  
encuesta, los investigadores aconsejaban a los participantes que se sintieran en 
posibilidad de descargar un servicio de anonimizador proxy como Tor antes de  
responder a la encuesta. Los investigadores también propusieron la opción  
de una entrevista segura en lugar de la encuesta a través de un canal de comuni-
cación encriptado, si estaban preocupados por su seguridad.

Aunque estas advertencias estaban pensadas para crear un entorno digital más 
seguro para los participantes, así como para generar confianza y participación, 
los investigadores creen que la terminología específica de seguridad digital puede  
que haya dado lugar a una menor participación. Algunos participantes  
puede que no se hayan considerado en riesgo hasta la advertencia, mientras 
que otros participantes puede que se hayan sentido intimidados por las medidas 
adicionales que los investigadores sugirieron que adoptaran. Tras haber llegado 
a estas conclusiones internamente, los investigadores acortaron la página de in-
troducción y eliminaron parte del lenguaje técnico con el fin de generar más res-
puestas. Además, los investigadores trabajaron en colaboración con la empresa 
proveedora de la encuesta, QuestionPro, para enviar la encuesta a periodistas 
que vivían y trabajaban en países de Oriente Medio, Asia y Latinoamérica, puesto 
que los investigadores tuvieron dificultades en obtener respuestas a través de sus 
redes para participantes de esos países.

• Solicitud de datos biográficos. Para evitar la duplicación de datos, los investi-
gadores solicitaron inicialmente a los participantes que respondieran a preguntas 
referentes a información biográfica, incluyendo nombre de pila, apellido, dirección 
de correo electrónico, etcétera. Después de que una organización expresara sus 
reservas respecto a compartir la encuesta con su red debido a estas preguntas, 
los investigadores habilitaron la opción de que esta información fuera de carác-
ter voluntario. Para evitar una potencial duplicación de datos, los investigadores 
evaluaron cada encuesta individualmente de acuerdo con respuestas a preguntas 
más generales.

• Limitaciones de difusión. Al menos una organización optó por no difundir la en-
cuesta online, a pesar de su abierto apoyo al proyecto e intenciones de los inves-
tigadores, debido a que dicha organización trabaja con periodistas en riesgo en 
situaciones muy inestables y les preocupaba la vulnerabilidad de esta población 
si la completaban online, a pesar de la estricta política de eliminación de datos y 
garantía de anonimato de la empresa proveedora de la encuesta.

Aun con todas estas reservas, los hallazgos de la investigación han sido útiles a la hora 
de proporcionar una casuística, y para extrapolar la clase de amenazas y respuestas 
que conlleva. El resultado es un mejor entendimiento de cómo impactan las cuestiones 
digitales en la seguridad y protección del periodismo.
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APÉNDICE 2:
  CUESTIONARIO 
A continuación se incluye el cuestionario de la encuesta que los investigadores hicieron 
llegar a los participantes. Favor de tener en cuenta que el lenguaje de la introducción 
cambió a raíz de los comentarios de los participantes y otros involucrados. Los par-
ticipantes recibieron en primer lugar dos preguntas de filtro antes de que pudieran 
continuar con la encuesta. 

Hola: Se le invita a participar en una encuesta global patrocinada por la UNESCO sobre 
la seguridad de los agentes de medios de comunicación online dedicados al pe-
riodismo. Su participación en este estudio es completamente voluntaria y sus res-
puestas a la encuesta serán confidenciales. Los datos de esta investigación serán 
reportados principalmente en el informe consolidado. Si decidimos utilizar alguna 
cita extraída de la investigación, citaremos una fuente anónima, o nos pondremos 
primero en contacto con usted para que dé su aprobación. Si, en cualquier mo-
mento, se siente incómodo respondiendo a una o más preguntas, puede retirarse 
de la encuesta, o puede ponerse en contacto con la Especialista Individual para la 
UNESCO, Jennifer Henrichsen, en JournalistSafety@gmail.com (Clave GPG: 0xD-
4D03F57) para concertar una entrevista confidencial. Como agradecimiento por su 
participación, tendrá la oportunidad de ganar una suscripción anónima pre pago al 
servicio de encriptación móvil global de Silent Circle. Elegiremos aleatoriamente a un 
ganador en febrero de 2014. (Favor de tener en cuenta que Silent Circle no está de 
ningún modo involucrada en esta encuesta o investigación.) Gracias por tomarse el 
tiempo de compartir sus puntos de vista y experiencias sobre este importante tema. 
Favor de iniciar la encuesta haciendo clic más abajo en Continuar.

1. ¿Cuál es su nombre de pila? (Opcional)

2. ¿Cuál es su apellido? (Opcional)

3. ¿En qué dirección de correo electrónico podemos ponernos en contacto con us-
ted si necesitamos clarificar algo o buscar una mayor elaboración? (Opcional)

4. ¿En qué número de teléfono podemos localizarle si necesitamos clarificar algo o 
buscar una mayor elaboración? (Opcional)

5. ¿A qué sexo pertenece?

 • Masculino

 • Femenino

 • Transexual
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6. ¿Cuál es su nacionalidad?

7. ¿Qué edad tiene?

 • 18-24

 • 25-34

 • 35-44

 • 45-54

 • 55-64

 • 65-74

 • 75 o más

 • Si es otra, favor de especificar:

8. ¿En qué país vive actualmente?

9. ¿En qué área de medios de comunicación trabaja? (Elegir todas las que apliquen.)

 • TV

 • Radio

 • Periódico

 • Revista

 • Internet

 • Si es otra, favor de especificar:

10. ¿Cómo está empleado? (Elegir todas las que apliquen.)

 • Autónomo

 • Periodista de planta

 • Bloguero profesional

 • Periodista/bloguero ciudadano (voluntario/no remunerado)
 
 • Si es otra, favor de especificar:
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11. ¿Cuál es el nombre de la publicación, blog o medio de noticias para el que informa?

12. ¿Qué porcentaje de sus ingresos se derivan de sus actividades de periodismo? 
 (Favor de hacer un cálculo aproximado.)

 • 0-25%

 • 26-45%

 • 46-65%

 • 66-85%

 • Más de 85%

13. Durante los últimos 12 meses, ¿cuánto tiempo ha invertido en actividades de 
 recopilación de información? (Favor de hacer un cálculo aproximado.)

 • 0-25%

 • 26-45%

 • 46-65%

 • 66-85%

 • Más de 85%

14. Favor de describir el tipo de artículos que cubre principalmente:

 • Política y gobernanza

 • Guerras y/o seguridad

 • Nota roja

 • Accidentes y desastres

 • Derechos humanos 
  (incluyendo derechos de mujeres, niños, minorías y comunidad LGBT)

 • Salud

 • Educación

 • Negocios

 • Arte y entretenimiento

 • Tecnología e innovación

 • Religión y cultura

 • Deportes

 • Si es otro, favor de especificar:
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15. ¿Qué tecnologías y herramientas utiliza a la hora de investigar, distribuir o escribir 
 un artículo? (Elegir todas las que apliquen.)

 • Computadora de escritorio

 • Laptops/tablets

 • Teléfonos celulares

 • E-mail

 • Herramientas colaborativas (por ejemplo, Google Docs) 

 • Almacenamiento en la nube (por ejemplo, Dropbox)

 • Dispositivos USB

 • Sitios web en general, incluyendo motores de búsqueda

 • Sitios web de redes sociales (por ejemplo, Facebook, LinkedIn, Weibo, Twitter, 
  etcétera)

 • GPS

 • Dispositivos de grabación en video/audio

 • Si es otra, favor de especificar:

16. ¿Con qué frecuencia utiliza el correo electrónico cuando está:

Nunca Casi nunca  A veces A menudo Casi siempre

Investigando para un 
artículo

Organizando entrevistas

Entrevistando a sujetos

Colaborando con un  
medio de comunicación 
(si no es aplicable, dejar  
el control deslizante  
en el margen izquierdo)

Discutiendo sobre 
el artículo con colegas

Distribuyendo el artículo 
(si no es aplicable, dejar  
el control deslizante en  
el margen izquierdo)
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17. ¿Qué servicio(s) de correo electrónico utiliza para sus interacciones relacionadas 
 con el trabajo? (Elegir todas las que apliquen.)

 • Gmail

 • Hotmail

 • Yahoo

 • Una cuenta de e-mail a través de su organización 

 • Si es otro, favor de especificar:

18. ¿Conoce servicios de e-mail que ofrezcan comunicaciones encriptadas?

 • Sí

 • No

19. En caso afirmativo, ¿cuál(es)?

20. ¿Utiliza plataformas de redes sociales como Facebook, Twitter, LinkedIn, etcétera, 
 cuando investiga para un artículo?

Nunca Casi nunca  A veces A menudo Casi siempre

Facebook

YouTube

Twitter

LinkedIn

Google+

Flickr

Orkut

Weibo

Otras

21. Si eligió otras en respuesta a la pregunta anterior, favor de especificar la(s) platafor-
ma(s).
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22. ¿Utiliza plataformas de redes sociales como Facebook, Twitter, LinkedIn, etcétera. 
 cuando distribuye un artículo? (Si no es aplicable, favor de dejar en blanco.)

Nunca Casi nunca  A veces A menudo Casi siempre

Facebook

YouTube

Twitter

LinkedIn

Google+

Flickr

Orkut

Weibo

Otras

23. Si eligió otras en respuesta a la pregunta anterior, favor de especificar la(s) plataforma(s).

24. ¿Su tipo de periodismo/blogging incluye encontrarse con contactos/fuentes sensibles?

 • Sí

 • No

 • No sé

25. En caso afirmativo, ¿modifica la forma de relacionarse con su(s) contacto(s)/fuente(s) 
 sensibles? Si es así, favor de explicar cómo (por ejemplo, sólo utiliza e-mail encriptado, 
 se reúne sólo en persona, etcétera).

26. Como periodista, ¿qué tipo de cuestiones le preocupan? 
 (Elegir todas las que apliquen.)

 • Seguridad personal

 • Seguridad de la información

 • Seguridad de las personas con quienes trabajo

 • Seguridad de las fuentes

 • Seguridad de familiares

 • No sé

 • Si es otra, favor de especificar:
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27. ¿Cuáles son las tres principales amenazas que podría enfrentar en su papel 
 de periodista?

 • Detención ilegal

 • Amenazas en persona

 • Amenazas por e-mail

 • Amenazas por SMS/mensaje de voz

 • Ataque físico

 • Vigilancia de sus actividades online

 • Amenazas a amistades y/o familiares

 • Virus en la computadora que daña datos

 • Revelación de identidad (en contra de sus deseos)

 • Sitio web/blog personal o sitio web/blog de agencias de noticias hackeado/
  atacado

 • E-mails interceptados

 • Datos robados, incluyendo datos almacenados en la nube

 • Teléfono pinchado o llamadas grabadas

 • Suplantación online

 • Campaña de desinformación online

 • No sé

 • Si es otra, favor de especificar:

28. ¿Qué cree que motiva a las personas a llevar a cabo estas amenazas?

29. ¿Quién cree que podría estar detrás de este tipo de ataques? ¿Por qué?

30. En los últimos 18 meses, ¿ha experimentado alguna consecuencia negativa debido 
 a sus actividades de periodismo y/o blogging?

 • Sí

 • No

 • No sé

31. En caso afirmativo, ¿qué experimentó? (Favor de elegir todas las que apliquen.)

 • Fui detenido ilegalmente

 • Fui amenazado en persona

 • Fui amenazado por e-mail

 • Fui amenazado por SMS/mensaje de voz

 • Fui atacado físicamente
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 • Mis actividades online fueron vigiladas

 • Mis amistades o familiares fueron amenazados

 • Mi computadora fue infectada con un virus y mis datos resultaron dañados

 • Mi identidad fue revelada en contra de mis deseos

 • Mi publicación, sitio web o blog fue atacado o hackeado (por ejemplo, ataques 
   DDOS, de phishing/spear phishing)

 • Mis e-mails fueron interceptados

 • Mis datos fueron robados

 • Mi teléfono fue pinchado y/o mis llamadas fueron grabadas

 • Alguien me suplantó online

 • Alguien realizó una campaña de desinformación online en mi contra

 • Si es otra, favor de especificar:

32. Favor de proporcionar una breve descripción de lo que experimentó. Si prefiere hablar 
 sobre su(s) experiencia(s) directamente con la Especialista Individual de la UNESCO, 
 Jennifer Henrichsen, favor de indicarlo aquí o enviarle un e-mail 
 (JournalistSafety@gmail.com, GPG Key: 0xD4D03F57) para concertar una entrevista 
 segura.

33. ¿Hace clic en cualquier link contenido en un mensaje de correo electrónico, si 
 el remitente es desconocido?

 • No

 • Casi nunca

 • A veces

 • A menudo

 • Casi siempre

 • Sí, pero sólo después de comprobar la ubicación 

 • No sé

 • Si es otra, favor de especificar:
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34. ¿Hace clic en cualquier link contenido en un mensaje de correo electrónico, si el 
 remitente es conocido?

 • No

 • Casi nunca

 • A veces

 • A menudo

 • Casi siempre

 • Sí, pero sólo después de comprobar la ubicación del enlace

 • No sé

 • Si es otra, favor de especificar:

35. ¿Con qué frecuencia hace clic en archivos adjuntos de correo electrónico si conoce 
 al remitente?

 • Nunca

 • Casi nunca

 • A veces

 • A menudo

 • Casi siempre

 • Si es otra, favor de especificar:

36. ¿Con qué frecuencia hace clic en archivos adjuntos de correo electrónico si no 
 conoce al remitente?

 • Nunca

 • Casi nunca

 • A veces

 • A menudo

 • Casi siempre

 • Si es otra, favor de especificar:

37. Hay una variedad de formas para incrementar la seguridad de la información y de 
 los individuos que utilizan plataformas y herramientas online. ¿Conoce alguno de 
 esos métodos?

 • Sí

 • No

 • No sé
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38. En caso afirmativo, ¿cuál de los siguientes utiliza para proteger sus datos y/o a 
 sus fuentes?

 • Utilizar contraseñas difíciles de descifrar para su e-mail y otras cuentas 
  en Internet

 • Encriptar datos, incluyendo e-mails

 • Utilizar software antivirus de fuentes abiertas

 • Mantener actualizado su sistema operativo con los parches y actualizaciones 
  de seguridad más recientes

 • Utilizar ocultadores/bloqueadores de IP

 • Utilizar software anticensura (una aplicación de software que permite a un 
  usuario eludir los filtros de redes y acceder a recursos de Internet que estarían 
  normalmente prohibidos por su proveedor de servicios)

 • Utilizar una VPN (Red Privada Virtual, una versión virtual de una red física 
  segura. Básicamente, se trata de una red de computadoras conectadas entre 
  sí para compartir archivos y otros recursos)

 • Si es otro, favor de especificar:

39. ¿Cuál es la característica más importante que busca cuando elige personalmente 
 o recibe un servicio de e-mail de su organización?

 • Seguridad

 • Espacio de almacenamiento

 • Facilidad de uso

 • No es aplicable

 • Si es otra, favor de especificar:

40. ¿Cuál es la característica más importante que busca cuando elige o recibe un 
 servicio de blogging o microblogging de su organización?

 • Popularidad 

 • Diseño/apariencia 

 • Capacidad de personalizar 

 • Costos 

 • Seguridad/privacidad 

 • Facilidad de uso

 • No es aplicable

 • Si es otra, favor de especificar:
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41. ¿Ha oído hablar del concepto de blogging anónimo?

 • Sí, lo utilizo

 • Sí, pero nunca lo he utilizado

 • No

42. ¿Ha oído hablar del concepto de modelo de amenazas en lo que se refiere a 
 protegerse online?

 • Sí

 • Sí, pero no recuerdo lo que significa

 • No

 • No sé

 • Si es otra, favor de especificar:

43. ¿Cómo evita la manipulación no autorizada de sus contenidos?

 • Utilizando contraseñas difíciles de descifrar para su e-mail y otras cuentas 
  en Internet

 • Utilizando autenticación de dos factores para su e-mail y otras cuentas 
  en Internet

 • Encriptando datos

 • Utilizando software antivirus de fuentes abiertas

 • Manteniendo su sistema operativo actualizado con los parches y actualizaciones 
  de seguridad más recientes

 • Utilizando ocultadores/bloqueadores de IP

 • Utilizando software anticensura (una aplicación de software que permite a un 
  usuario eludir los filtros de redes y acceder a recursos de Internet que estarían 
  normalmente prohibidos por su proveedor de servicios)

 • Utilizando una VPN (Red Privada Virtual –una versión virtual de una red física 
  segura. Básicamente, se trata de una red de computadoras conectadas entre 
  sí para compartir archivos y otros recursos)

 • Protección firewall

 • Eliminación segura de datos

 • Respaldos seguros para evitar cualquier pérdida de información

 • Si es otro, favor de especificar:
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44. Favor de indicar el nivel de seguridad digital que cree que ofrece cada una de las 
 siguientes estrategias. (1=No sabe, 2=No segura, 3=Algo insegura, 4=Algo segura, 
 5=Totalmente segura)

1 2 3 4 5

Utilizar contraseñas difíciles de descifrar para su 
e-mail y otras cuentas en Internet

Utilizar autenticación de dos factores para su e-mail 
y otras cuentas en Internet

Encriptar datos

Utilizar software antivirus de fuentes abiertas

Mantener su sistema operativo actualizado con los 
parches y actualizaciones de seguridad más recientes

Utilizar ocultadores/bloqueadores de IP

Utilizar software anticensura

Utilizar una VPN

45. ¿Qué herramientas de seguridad utiliza para asegurar los datos de su computadora? 
 (Elegir todas las que apliquen.) Protección con contraseñas

 • Eliminación segura de datos

 • Asegurar los datos en unidades de almacenamiento externas

 • Encriptación

 • Software antivirus de fuentes abiertas

 • Si es otra, favor de especificar:

46. ¿Qué medidas de seguridad, si las hubiere, emplea para asegurar los datos de su 
 teléfono celular? (Elegir todas las que apliquen.)

 • Protección con contraseñas

 • Eliminación segura de datos

 • Encriptación

 • Software antivirus de fuentes abiertas

 • Si es otra, favor de especificar:

47. ¿Ha participado en algún curso de capacitación en seguridad digital que le 
 enseñara cómo utilizar Internet de manera segura y cómo proteger sus datos?

 • Sí, en los últimos 12 meses

 • Sí, pero fue hace más de 12 meses

 • No
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48. En caso afirmativo, ¿qué tipo de capacitación u orientación recibió? (Elegir todas 
 las que apliquen.)

 • Recomendaciones de colegas

 • Curso(s) presencial(es) por parte de una reputada organización 

 • Curso(s) online por parte de una reputada organización 

 • Recomendaciones de empleadores

 • Autodidacta

 • Si es otra, favor de especificar:

49. Si tomó un curso, ¿cuál era el nombre de la organización que lo patrocinó?

50. ¿Qué tan satisfecho quedó con la enseñanza impartida en los cursos sobre 
 lo siguiente?

Muy 
Insatisfecho Insatisfecho

No 
sé Satisfecho

Muy 
satisfecho

No es 
aplicable

Seguridad con contraseñas

Encriptar datos

Utilizar software antivirus

Mantener su sistema  
operativo actualizado con  
los parches de seguridad 
más recientes

Utilizar ocultadores/  
bloqueadores de IP

Utilizar software anticensura

Utilizar una VPN

51. En una escala del 1 al 5, ¿cómo calificaría su conocimiento general de prácticas 
digitales seguras? (1= Mediocre, 5= Excelente)

Mediocre Razonable Bueno Satisfecho
Por encima  
de la media Excelente

52. ¿Qué apoyo podrían brindar los empleadores o legisladores a los periodistas para 
 ayudarles a sentirse más seguros cuando se dedican a su profesión online?
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Con el fin de mejorar el entendimiento a nivel global sobre las incipientes amenazas 
a la seguridad vinculadas a los desarrollos digitales, la UNESCO encargó esta 
investigación dentro de los esfuerzos actuales de la Organización por implementar 
el Plan de Acción de las Naciones Unidas sobre la Seguridad de los Periodistas 
y la Cuestión de la Impunidad, de carácter interinstitucional y encabezado por 
la UNESCO. Dicho Plan de las Naciones Unidas nació a partir del Programa 
Internacional para el Desarrollo de la Comunicación (PIDC) de la UNESCO, que 
concentra gran parte de su labor en promover la seguridad para los periodistas.

La seguridad de los periodistas, incluyendo la seguridad digital, es un tema de interés 
público de gran envergadura. Es vital para quienes se dedican al periodismo, para 
sus familias y para sus fuentes. Es esencial para el bienestar de las instituciones 
de medios de comunicación, la sociedad civil, el mundo académico y el sector 
privado en términos más amplios. Si valoramos el libre flujo de información para 
los ciudadanos, sus gobiernos y sus organizaciones internacionales, entonces la 
seguridad de los periodistas resulta fundamental.
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